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1 OBJETO

El presente documento tiene por objeto servir de guia para la configuracion de un equipo cliente, con el

fin de conectar la red WiFi referida con el SSID "Docencia" desplegada en centros educativos.

Es importante recalcar que no es posible conectarse a esta red WiFi desde un equipo con sistema

operativo Windows si previamente no se ha configurado manualmente esta conexion inalambrica.
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2 CONFIGURACION DE LA RED INALAMBRICA

2.1 Equipos con Windows 7, Windows 8.1 y Windows 10.

1- El primer paso es acudir “Panel de Control / Redes e Internet / Centro de redes y recursos

compartidos“, en este menu deberemos pinchar sobre “Configurar una nueva conexion o red“.

Ventana pincipal del Panel de Ver informacién basica de la red y configurar conexiones

control

Ver las redes activas
Cambiar configuracién del Tipo deacceso:  Intemet
adaptador GrupoHogar  Listo para crear
Cambiar configuracion de uso Red privada Conexiones:  § vEthernet (conmutador virtual
compartido avanzado egeopc)
Red no identificada Tipo deacceso:  Sinaccesoalared
Red publica Conexiones:  § Conexion de rea local

s. Configurar una nueva conexién o red
Configurar una conexion de banda ancha, de acceso telefonico o VPN; o fien configurar un
enrutador o punto de acceso.

[ Solucionar problemas
Diagnosticar y reparar problemas de red u obtener i i6n de solucién de probl

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Intemet

1 & « Todos los elementos de Panel de control » Centro de redes y recursos compartidos v & Buscar en el Panel de control @

2- Seleccionar “Conectarse manualmente a una red inalambrica” y pinchamos en siguiente.

Elegir una opcidon de conexion

Conectarse a Internet
Configurar conexion a Internet de banda ancha o de acceso telefanico.

", Configurar una nueva red
<age-, Configura un enrutador o un punto de acceso nuevos,

-' Conectarse manualmente a una red inalambrica
Conéctese a una red oculta o cree un nuevo perfil inalambrico)

Conectarse a un drea de trabajo
Configurar una conexion de acceso telefénico o VPN a su drea de trabajo.

Siguiente || Cancelar
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3- Rellenar datos segln aparecen en la siguiente pantalla:

Escriba la informacion de la red inaldmbrica que desea agregar.

MNombre de la red: | Docencia

Tipo de seguridad: |WPA2—[ntelplise

Tipo de cifrado: AES

LClave de seguridad: [] Ocultar caracteres

Iniciar esta conexién automaticamente

[T] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo.

| Siguiente || Cancelar |

4- Al pulsar siguiente. Seleccionamos, "Cambiar la configuracion”

Docencia se agrego correctamente.

& Cambiar la configuracién de conexion
Abra las propiedades de la conexion para cambiar la configuracion.
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5- Se accede a la configuracion de la nueva red. Asi quedarian ambas pestanas: Conexion y Seguridad.

Desmarcar el check de “Recordar mis credenciales...”. Imprescindible en equipos de uso compartido.

Tipo de seguridad: \WPA2-Enterprise
Tipo de red: Punto de acceso Tipo de difrado: AES
Disponibilidad de red: Todos los usuarios

[#f]Conectarse automaticamente cuando esta red esté dentro |

["]Buscar otras redes inaldmbricas mientras se esté conectado a esta Elja un método de autenticadién de red:
r

[ Conectarse aunque la red no difunda su nombre (SSID) [JRecordar mis & fencales para esta conexian

Vez que inide sesion

6- Al seleccionar "Configuracion” aparece la siguiente pantalla. Hay que desmarcar la opcion de “Verificar
identidad del servidor validando certificado. Quedando de la siguiente forma:

A T S L LS S WIS SIS, 31 Ly 31y

. #\.srv 3\ com):

Entidades de certificacidn raiz de confianza:
W AC RAIZ FNMT-RCM

[] addTrust External CA Root

[] Baltimore CyberTrust Root

[ certum ca

Egﬁ’m:;m:d”e““*‘:;t o Hacer click también en boton
ami S0 ommerce -

(D”m””’"a"“" "Configurar" para verificar que queda

Motificadones antes de conectar: desmarcada la Siguiente OpCi(l)n.

Informar al usuario si no se puede comprobar la identidad del ser

Selecdone el método de autenticadién:
|Contraseﬁa segura (EAP-MSCHAP vZ) v| [ configurar... | Al conectar:
Habilitar reconexicn répida

[] Aplicar Protecdén de acceso a redes

[ Desconectar si servidor no presenta TLY de cryptobinding

[[Habilitar privaddad
de identidad

lUsar automaticamente el nombre de inicio de
[ ] sesién v la contrasefia de Windows fy dominio, si
existe alguno).

| Acpar || cancelar | | Aceptar | | Cancelar |

PlantillaVersion_AA_4 Difusion limitada Pagina 7 de 15




COERNG  MIISTERIO MINISTERIO
DE ESPA! DEEDUCACION, CULTURA.  DEENERGIA TURKMO

¥ AGENDA DIGITAL

red.es

Configuracion Clientes WiFi

s UNION EUROPEA
FSE Fondo Europeo de Desarrollo Regional
* “Una manera de hacer Europa”

7- Se aceptan los cambios hasta volver a la ventana anterior, donde esta vez hay que entrar en

Configuracion avanzada, para marcar las siguientes opciones:

Propiedades de la red inalambrica Docencia “
- Configuracion avanzada “
Conexién | Seguridad
Cenfiguracién de 802, 1% | Configuracién de 802. 11
Tipo de seguridad: WPA2-Enterprise v | > Espedificar modo de autenticacisn:
Tipo de cifrado: AES v Autenticacion de usuarios v Guardar gredenciales
Eliminar credendiales de todos los usuarios
) 3 [] Habilitar inicio de sesién tinico en esta red
Elija un método de autenticacidn de red: o ) o
® Realizar inmediatamente antes de gue el usuario inicie
Microsoft: EAP protegido (PEAP) v || Configuracion sesion
[|Recordar mis credendiales para esta conexién cada Reealizar in_mediatamente después de que el usuario
vez que inicie sesion inicie sesidn
et aso maximo (segqundos): 10 =
| Permitir cuadros de didlogo adicionales durante el inicio
de sesién dnico
Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos
| Configuradén avanzada ||
scepter | | Canceler o

Una vez creadas la red en nuestro sistema, para conectarse a ella basta con pinchar sobre el icono de

(0]
. ||=.—=|| alll | I e
conexion a red , o} , y escoger la red inalambrica para conectarse.

Tras seleccionar la red, el sistema nos solicitara identificacién, para lo cual utilizaremos la identidad

digital de la comunidad educastur, introduciendo el nombre de usuarioa y la contrasefia.

Seguridad de Windows

Autenticacion de red
Escriba sus credenciales de usuario

|

USUART [ Mombre de usuario ]
LOCAL

L'-'-'lnduws | Contrasefia |

(]

[ Aceptar ][ Cancelar
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2.2 Equipos con Windows XP

Ira "Inicio -> Conectar a -> Mostrar todas las conexiones".

bscuser

. Internet
/ Mozdla Firefox

. Correo electrénico

__) Mis documentos

|9 Documentos recientes >

) Buscr

g[ Desacoplar equipo @| c

74 Inicio ~e o

-~

Googl Eartt - 5
e S = Conexiones de red

123 Impresoras y Faxes

@Ayudaysapmtab&rim

Office Outlook ﬁ Mis bokoenes:

@ Paseo por Windows XP J‘ Mi masica
Drec
“ windows Update:
P
g Asistente para transferencia B’ i ol
de archivos y configuracio. . Qcmﬁaummsov
) programas predeterminados

. w2100 “' .

Archivo  Edicidn  Yer Favorkos Herramientas Opciones avanzadas  Ayuda

Qe - @ - (P POoisaueds [ capetas | [[7])-

Direcoin | &) Conexiones de red

Tareas de red

[§] Crear una conexién nueva

Configurar una red doméstica
© para pequefia oficng

@ Cambiar configuracion de
Firewal de Windows

@ Habilkar este dispositivo de
red

) Combisr el nombee de esta
conexién

Cambiar la configuracién de
&sta conexibn
Otros sitios

3 Panel de contral
N3 s stios de red
&) M documentos
g MiPC

Detalles

Conexiones de red
inaldmbricas

Deshabiditado, Con servidor de
sequridad

72 Inicio

A LAN o Internet de alta velocidad

Crear acceso directo

Cambiar nombre
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Ir a "Redes inalambricas" Elegir la opcion “Agregar...”

- Propiedades de Conexiones de red inalambricas

General | Redes inaldmbricas | Opciones avanzadas

|Jzar Windows para establecer mi configuracién de red inalambrica

Rede: dizponibles:

Haga clic en el siguiente botdn para conectarse o desconectarze de
redez inalambricas o para obtener maz informacidn acerca de ellas.

Wer redes inalambricas

Redes preferidas;

Conectar automaticamente a redes dizponibles en el orden siguiente:

P8 F ducaiwifi [Automatica) Subir
1 WIFIDocente [Automética]

i Educativa [Automatica)

| £

)[ Cluitar l [Propiedades]

3z informacion acerca de como
establecer una configuracion de red inaldmbrica.

[ Aceptar ] [ Cancelar ]

Escribir el nombre de red (SSID): “Docencia". Elegir la opcion “WPA2” para “Autenticacion de
red”, elegir “AES” para “Cifrado de Datos”.

Propiedades de red inaldmbrica .

]

Asociacién | Autenticacién | Conexin |
Nombre de red (SSID): ‘ Docencia

[[] Conectarse incluso si la red no esté difundiendo
Clave de red inaldmbrica

Esta red requiere una clave para lo siguiente:

Autenticacién de red: WPA2 v)
Cifrado de datos: AES |

O Esta es una red de equipo a equipo (ad hoc). No se utilizan
puntos de acceso inaldmbrico

[ Aceptar ] [ Cancelar ]
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En el menu “Autenticacion” para esta red elegir “EAP protegido (PEAP)” del “Tipo de EAP”, y

elegir “Propiedades”.

EducaWifi propiedades

Agociacion | Autenticaciin |C0nexi6n

Habilitar la autenticacidn IEEE 802.1% en esta red

Tipo de

E&P: EAP proteqgida [PEAP]

vl

e

Gopenies)

— —

[ Autenticar como equipo cuando la informacidn de equipo esté
dizponible

[] Autenticar coma invitada cuando el usuaria o la infarmacidn de
equipo no estén dizpanibles

l Aceptar ] [ Cancelar ]

En la ventana de Windows “Propiedades protegidas de EAP”, se quitara la seleccion de “Validar
un certificado de servidor”, y se elige “Contrasefia segura (EAP-MSCHAP v2)” en la opcion
“Seleccione el método de autenticacion”

Al coneckar:

[Jwalidar un certificado de servidor

Conectar a estos servidores:

[ addTrust External CA Rook
[ Baltimore CyberTrust Roak
[(Jcat

|:| Certiposte Classe & Personne
|:| Certiposte Serveur

<

[] certisign - Autoridade Certificadora - AC2
[] certisign - Autoridade Certificadora - A4

[JIE

Hacer click

"Configurar” para verificar que queda

desmarcada la siguiente opcion.

también en boton

53

| =

Mo pedir la intervencion del usuario para autorizar nuevos
servidores o entidades emisoras de certificados de confianza.

eleccione el métado de autenticacidn:

|C0ntraseﬁa segura (EAP-MSCHAP wZ2) w

Hahilitar recanexidn rapida
[C]Habilitar comprobaciones de cuarentena
[]Desconectar si el servidor no presenta TLY con enlace de cifradao

Propiedades de EAP MSCHAPy2 X

Al conectar:

Usar automaticamente el nombre de inicio de
[] sesidn y la contrasefia de Windows (v dominio, si
existe alguno).

Aceptar l[ Cancelar ]

| Aceptar | [ Cancelar ]
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Con los pasos anteriores ya quedarian realizadas las configuraciones para la nueva red. Ahora para
conectarse a ella habria que proceder de la siguiente forma:

Ir a "Inicio -> Conectar a -> “Conexiones de red inalambricas".

= recientes »
Correo electronico le Decumentos s
\‘j’crény») ﬁﬂslnes
@ Paseo por Windows P j"""“"“
Gorare
“wndonswd&e

Asistente para transferencia E’ Paneldo g

de archivos y configuracio... e, Confiqurar acceso y
programas predeterminados

h

-s‘mboloddgsxem 153 Impresoras y faxes

Bﬁo(demtas @Ayuﬂaysowteb&m
) usea

74 Inicio rev

Ir a "Ver redes inalambricas" y elegir la red preferida “Docencia”

‘1" Conexiones de red inalambricas

Elegir una red inalambrica

Tareas de red

£ Actualizar lista de redes Haga clic en cualquier elemento de la sigt.lente lista para conectarse a una red inaldmbrica
en el alcance o para obtener méas informacién
2 Configurar una red Docencia Obtener direccion g
™ inalambrica doméstica o «i» de red
de oficina pequefia ' Red inalémbrica con seguridad habilitada (WPA2) l“l“

= Educawifi
Tareas relacionadas

) Informacién sobre redes a Red inalémbrica con seguridad habilitada (WPA2)

inalémbricas

Para conectarse a esta red, haga clic en Conectar. Es posible que tenga

que escribir informacidn adicional,

Cambiar el orden de las
redes preferidas

3 Cambiar configuracién

avanzada ((i)) WIFIDocente Automatico ff
¢ Red inalémbrica con sequridad habiitada (WPAZ) all
((i» FORMACION Automatico P
Red inalémbrica no segura I“II
(( )) WiFiPA Automatico i?
f " a
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En la parte inferior derecha de la pantalla aparecera un aviso para introducir las credenciales, se
debe presionar en este mensaje para que aparezca la ventana de validacion.

4 () Conexiones de red inalambricas X

Haga clic aqui para seleccionar un certificado u otra credencial
para la conexién de red Docencia

(7] 3 Microsoft Word  ~

En la ventana “Escribir credenciales” se deben introducir el usuario y password, correspondiente a
la Identidad Digital de la Comunidad Educastur. En el campo “Dominio de inicio de sesion:” no se
debe de introducir ningun dato.

Escribir credenciales

Mombre de | |
usuario:

Conkrasefia; | |

Dominio de | |
inicio de sesian;

Guardar este nombre de usuario v contraselia para uso

mackarimr

L Sicepkar ] [ Cancelar

PlantillaVersion_AA_4 Difusion limitada Pagina 13 de 15




B UNION EUROPEA
ﬁi SERE  HEERowauna EEER redces Configuracion Clientes WiFi Fondo Europeo de Desarrollo Regional

“Una manera de hacer Europa”

2.3 Dispositivos Android

1- En las redes Wi-Fi localizar el SSID "Docencia”

IR’ m1857

W¥. Docencia

9. MiFibra-2476

¥. MiFibra-8A3E

». MOVISTAR_91A8
9. VODACUARTO
va CADIZ

wa  MiFibra-098F-5G
wa  MiFibra-5BD6

va  MiFibra-5BD6-5G

o MiFibra-8A3E-5G

2- Tocar sobre el mismo para configurarlo como en la siguiente pantalla.

En la opcion de certificado, hay que seleccionar “Sin especificar” o bien en "No validar" en funcion de la
version de Android del terminal.

INPL 4 m1858

Docencia

Método EAP
PEAP

Autenticacion de fase 2
MSCHAPV2
Certificado de CA
Selecciona una opciéon
dentidad

alumno5

dentidad anénima

Contrasena

[C] Mostrar contrasefia

Opciones avanzadas

CANCELAR
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2.4 Dispositivos IOS

La configuraciéon en estos dispositivos (Iphone, Ipad) puede realizarse automaticamente.

Localizar el SSID "Docencia" entre las redes Wi-Fi e introducir el usuario y password cuando

sea solicitado.

Applediario = 19:30 < @ % 100% &b

L Ajustes

Wi-Fi e \

Seleccione una red...

Cmaobs 8 ©
reoezsbe a,®
R 6 ©
ottt >
rermsr >
b a3 ©
i 6,©

2.5 Informacion de contacto

En caso de dudas o problemas contactar con el CGSI, mediante las siguientes vias.

e TIf > 19300 / 985109300

e Correo » cgsi@asturias.org

e Consola del solicitante - https://consolacgsi.asturias.es/
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