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PLAN DE DIGITALIZACION

1. PREAMBULO

El desarrollo de las diferentes competencias en el ambito educativo ha sido un
elemento de granpreocupacion en las ultimas leyes educativas desarrolladas. Pero, sin
duda alguna, la mejora de la competencia digital tanto del alumnado como de los equipos
docentes de los centros, se ha tornado fundamental en los ultimos afios e imprescindible
en los momentos actuales.

La LOMLOE describe en su preambulo la importancia del trabajo y desarrollo de la
competenciadigital para asegurar la equidad y la inclusion educativa. A este respecto, una
de las novedades destacadas se encuentra en su articulo 121, que determina la necesidad
de elaborar una estrategia digital de centro y que se recoja en su Proyecto Educativo.

Ademas, y segun lo establecido en el articulo 111.bis.5 de la referida ley, las
Administraciones educativas y los equipos directivos de los centros docentes deberan
promover “el uso de las tecnologiasde la informacion y la comunicacion (TIC) en el aula
como medio didactico apropiado y valioso para llevar a cabo las tareas de ensefianza y
aprendizaje”, y establecer también las condiciones necesarias “‘que hagan posible la
eliminacion en el ambito escolar de las situaciones de riesgo derivadas de la inadecuada
utilizacion de las TIC, con especial atencion a las situaciones de violencia en la red.”

Asimismo, se hara un especial hincapié en el fomento de ‘la confianza y seguridad
en el uso de las TICprestando especial atencion a la desaparicion de estereotipos de
género que dificultan la adquisicion de competencias digitales en condiciones de igualdad.”

A pesar de lo recogido, a nivel normativo no se concreta especificamente como
desarrollar estaestrategia digital de centro, aunque las politicas educativas europeas llevan
mas de una década definiendo diferentes marcos tedricos que pueden servir de referencia
para el desarrollo de esta estrategia.

El primero de ellos es el Marco Europeo para Organizaciones Educativas

Digitalmente Competentes (DigCompOrg) publicado en 2015 por el Centro Comun de
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Investigacién (Joint ResearchCentre, JRC) de la Comision Europea. Es el primer marco de
referencia europeo para mejorar la capacidad digital de las instituciones educativas, y en
el que se expone que la integracion de las tecnologias digitales en los centros requiere una
innovacion educativa significativa e implica un procesode planificacion de cambio en tres
dimensiones basicas: pedagdgica, tecnologica y organizativa.

Junto con este marco, se propone el empleo de la Guia Plan Digital de Centro editada
por el INTEF, como apoyo en la elaboracidén de un plan digital de centro que concretesu
estrategia digital.

2. INTRODUCCION

Contexto: Datos basicos del centro

En este apartado se hace una somera descripcion de la realidad del centro en la que
se pretenden constatar aquellos aspectos identitarios que representan los puntos fuertes
y débiles asi como las oportunidades y amenazas presentes en el dia a dia de este
colegio en relacion a las TIC.

El centro es publico por su titularidad, por sus recursos y por sus destinatarios.

Este caracter nos sitia en un modelo de escuela en la que no tiene cabida la
ensefianza selectiva por razones sociales, de valores y de posibilidades. No obstante, por
el contexto en el que estamos se observa cierta competitividad entre el alumnado, lo
cual condiciona la convivencia y los procesos dentro (por ejemplo, en el uso de los espacios
y tiempos de recreo) y fuera del aula (por ejemplo, en la voluntad de obtener mejores
calificaciones que otras personas del aula o con relacién al entorno de amigos/as de
convivencia diaria en equipos deportivos, vecindad, etc.).

Estos planteamientos se recogen en el actual PEC, ya que como reza en su
introduccion “pretendemos dar a nuestro alumnado una educacion integral, dotandoles de
competencias, habitos, destrezas y actitudes que desarrollen al maximo sus capacidades
en todos los aspectos de la persona: intelectual, cultural, fisico y de equilibrio personal y

social".
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El Entorno

El CP Clarin esta situado en una zona privilegiada de Gijon. En su mismo ambito
de influencia hay una amplia oferta de plazas escolares, tanto publicas como
concertadas (EEI Las Mestas; CP Rio Piles; CP Begoria; Colegio "La Asuncion" y Colegio
"Corazon de Maria"). EI Centro estd sometido a una eleveda exigencia por parte de las
familias, que nos comparan constantemente a otros Centros (en resultados
académicos, participacion en concursos, ordenacion curricular, materiales didacticos,

opciones metodoldgicas, etc.).

El Alumnado y sus Familias

El alumnado procede en su mayoria de la zona La Arena-Coto-Viesques vy, en
menor porcentaje, de la zona centro. Las familias tienen un nivel socio-econémico y
cultural medio y medio alto. Ejemplo de esta realidad es que la mayoria de nuestro
alumnado dispone de un smartphone propio a partir de 5°6° dispositivo que -dadas
las actuales circunstancias sociales- se erige en un elemento omnipresente en la vida de
los nifios y nifias. Por este u otros motivos, se viene constatando por el profesorado un
cierto déficit entre parte del alumnado para gestionar de forma adecuada procesos
emocionales ante eventualidades cotidianas y/o de interaccion entre iguales.

La mayoria son familias con uno o dos hijos/as, muy preocupadas por su
formacion y que eligen nuestro centro por proximidad, por el modelo educativo y por ser
un colegio muy "acogedor" (en torno a 300 alumnos y alumnas y 23 profesores/as.

Los excelentes resultados académicos (mas del 85% del alumnado supera todas
las areas) son consecuencia en buena medida de la extremada participacion e implicacion
de las familias con la educacion de sus hijos e hijas.

La dotacion de equipos para préstamo para el alumnado tanto dentro del programa
Educa en Digital como del actual #EcoDigEdu contribuira a poder eliminar la brecha digital

de nuestro alumnado desfavorecido.
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Infraestructura: dotaciéon tecnoldgica, conectividad, plataformas y
servicios digitales ymantenimiento.

A lo largo de los ultimos afios, el CP Clarin se vio en la necesidad de adecuar su
infraestructura y mejorar los procesos digitales y tecnoldgicos con el objetivo de ofrecer
una ensefianza de calidad y especializada acorde con los requerimientos de la propia
comunidad educativa y de la sociedad, en general. Las lineas de actuacion se centraron
en la adquisicion y mejora de recursos tecnolégicos y en la formacion continua del
profesorado a través de la oferta de formacion institucional anual tanto constituyendo
seminarios y grupos de trabajo en el propio centro como adquiriendo formacion

individualizada desde la red de Centros del Profesorado del Principado de Asturias.

Justificacion del Plan y contribucién a PEC y PGA

La digitalizacion de los centros educativos toma como referencia el Marco Europeo
para Organizaciones Educativas Digitalmente Competentes (DigCompOrg), desarrollado
por el Centro Comun de Investigacion (JRC, Joint Research Centre), de la Comision
Europea. Este Marco es parte del estudio Furthering Innovative Education, puesto en
marcha por la Direccion General de Educacion Cultura de la Comision Europea y el Centro
Comun de Investigacion—Instituto de Estudios de Prospectiva Tecnoldgica (IPTS) y
propone un andlisis del centro basado en 7 elementos: Infraestructura, Liderazgo y
Gobernanza, Ensefianza y Aprendizaje, Desarrollo Profesional, Evaluacion, Contenidos y
Curriculo, asi como Redes de Apoyo y Colaboracion.

El Plan Digital de centro ha de ser el instrumento que adecue y facilite el uso de los
medios digitales en el proceso de ensefianza-aprendizaje, entendido desde el objetivo del
desarrollo pleno e integral del alumnado, que permita el aprovechamiento de todas las
posibilidades y recursos disponibles al objeto de convertirse en un proyecto compartido por
todos los miembros de la Comunidad Educativa. Sera un instrumento que forme parte del
Proyecto Educativo, del Proyecto de Direccidn y de la propia Programacién General Anual

del centro.
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El CP Clarin incluira en la PGA de cada curso el conjunto de especificidades de
este Plan de Digitalizacion en el que se contemplen el uso de las tecnologias digitales
como medio para la comunicacion y la colaboracion entre los distintos sectores de la
comunidad escolar y como elemento clave para el desarrollo de los procesos de ensefianza
y aprendizaje, tomando como punto de partida la valoracion del curso anterior y las
aportaciones de la propia Comunidad Educativa en su desarrollo y aplicacién en ese
intervalo de tiempo, junto con la aplicacion y desarrollo de sus Proyectos de Innovacion

institucionales, que tendran un marcado caracter tecnolégico.

3. ANALISIS DE LA SITUACION DEL CENTRO

Este Plan de Digitalizacion se revisara tanto para actualizar la dotacion de equipos y
mantenerlos plenamente operativos respondiendo prioritariamente a las necesidades del

alumnado, asi como a los requerimientos del resto de miembros de la Comunidad
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Una de la primeras medidas a implementar sera establecer la evaluacion inicial del

nivel de competencia digital de nuestro alumnado.

A continuacion, deberan organizarse los objetivos, contenidos, estrategias y

habilidades necesarias para ofrecer una ensefianza digital y tecnolégica que se adecue al

nivel madurativo y curricular de cada nifio y nifia.

Sintesis DAFQ

A partir de la herramienta de autoevaluacion SELFIE, el centro ha generado un

analisis DAFO que le ha ayudado a reflexionar sobre su situacion y a elaborar el Plan

Digital de Centro en términos de objetivos y actuaciones:

AF

- Coyuntura del programa "Escuelas Conectadas" como
pilar para hacer posible la incorporacion cada vez mayor
del uso de nuevos dispositivos digitales en el dia a dia del
aula.

- Tanto el profesorado como las familias estan
concienciados de la necesidad de avanzar hacia el uso de

FORTALEZAS medios digitales en el ambito educativo.

Origen interno.

Centro Educativo.

- Las herramientas digitales amplian las posibilidades
docentes y la motivacion del alumnado.

- Se ofreceria una formacién mas acorde a los nuevos
tiempos y mas préxima a las posibilidades futuras del
alumnado.

- Office 365 y TEAMS como herramienta funcional basica
para profesorado, alumnado y familias.

- Excesiva competitividad entre el alumnado pero
elevadisima participacion del mismo en la vida del
centro como oportunidad para trabajar por la inclusion
y fomento de relaciones colaborativas (p.e.
coevaluaciones intra e inter grupales) a partir de las TIC.

DEBILIDADES
Origen interno.

- Supone una gran inversion por parte del centro y de las
familias.

claringi@educastur.org

AMENAZAS
Origen Externo. Contexto.

- Alto nivel curricular del alumnado como base para profundizar en la
reduccidn de libros fisicos de texto (que demandan las familias y ya ofertan
otros Centros de nuestra zona, usando las herramientas de Office 365 como
instrumento para crear de forma colaborativa materiales curriculares para
el alumnado.

- Alta implicacion de las familias y del AMPA colaborar buen uso del espacio
virtual y prevencién del ciberbullyng ante la alta competitividad del
alumnado.

- Mala interpretacion del uso de herramientas digitalespor parte del
alumnado (videojuegos, chats,...).

- Podria incrementarse la brecha diferenciadora entre el alumnado con
mayores recursos econdémicos y culturales respecto del alumnado con mas
necesidades.

- Consolidar la Transfomacidn de los procesos de relacién con las familias
llevdndolos al umbral de desempefio de otros Centros del entorno (Apps de
comunicacion directa con docentes, web del Centro, perfiles en redes
sociales, etc.).

- Mejora de los resultados académicos transformando los procesos de
evaluacidn a través de la incorporacidn del uso de herramientas digitales
como forma de consolidar nuestra actual ordenacién curricular y la
confianza que en ella deben tener las familias.
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4. OBJETIVOS

Aspectos Normativos

El Decreto 57/2022, de 5 de agosto, por el que se regula la ordenacion y se establece
el curriculo de la Educacién Primaria en el Principado de Asturias expone, en su articulo 6,
los principios pedagadgicos en los que se inspira indicando que la comunicacion audiovisual
y la competencia digital se trabajaran en todas las areas.

Esta misma normativa establece el Perfil de Salida del alumnado identificando y
definiendo las competencias clave que el alumnado debe haber desarrollado al finalizar la
educacion basica, una de las cuales es la Competencia Digital; introduciendo orientaciones
sobre el nivel de desempefio esperado al término de la Educacion Primaria; y concretando
su formulacion en un conjunto de descriptores operativos que incorporan los
conocimientos, las destrezas y las actitudes que el alumnado habra de adquirir y
desarrollar.

El articulo 7 establece que seran objetivos de la Educacidn Primaria los siguientes:

i) Desarrollar las competencias tecnoldgicas basicas e iniciarse en su utilizacion,
para el aprendizaje, desarrollando un espiritu critico ante su funcionamiento y los mensajes
que reciben y elaboran.

j) Utilizar diferentes representaciones y expresiones artisticas e iniciarse en la

construccion de propuestas visuales y audiovisuales.
En el Anexo | del citado decreto se define y describe cada una de las ocho competencias
fijadas, en el Anexo Il se fijan las competencias especificas de cada area, comunes para
todos los ciclos de la etapa, se fijan los criterios de evaluacion y se establecen los
contenidos, enunciados en forma de saberes basicos, para cada ciclo en cada una de las
areas.

Competencia Digital (CD)

La Competencia Digital implica el uso seguro, saludable, sostenible, critico y
responsable de las tecnologias digitales para el aprendizaje, para el trabajo y para la

participacion en la sociedad, asi como la interaccion con estas.
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Incluye la alfabetizacién en informacion y datos, la comunicacion y la colaboracién, la
educacion mediatica, la creacidén de contenidos digitales (incluida la programacion), la
seguridad (incluido el bienestar digital y las competencias relacionadas con la
ciberseguridad), asuntos relacionados con la ciudadania digital, la privacidad, la propiedad
intelectual, la resolucion de problemas y el pensamiento computacional y critico.

Al completar la Educacion Primaria, el alumno o la alumna...

CD1. Realiza busquedas guiadas en internet y hace uso de estrategias sencillas
para el tratamiento digital de la informacién (palabras clave, seleccion de informacion
relevante, organizacion de datos...) con una actitud critica sobre los contenidos obtenidos.

CD2. Crea, integra y reelabora contenidos digitales en distintos formatos (texto,
tabla, imagen, audio, video, programa informatico...) mediante el uso de diferentes
herramientas digitales para expresar ideas, sentimientos y conocimientos, respetando la
propiedad intelectual y los derechos de autor de los contenidos que reutiliza.

CD3. Participa en actividades o proyectos escolares mediante el uso de
herramientas o plataformas virtuales para construir nuevo conocimiento, comunicarse,
trabajar cooperativamente, y compartir datos y contenidos en entornos digitales
restringidos y supervisados de manera segura, con una actitud abierta y responsable ante
Su uso.

CD4. Conoce los riesgos y adopta, con la orientacion del docente, medidas
preventivas al usar las tecnologias digitales para proteger los dispositivos, los datos
personales, la salud y el medioambiente, y se inicia en la adopcidn de habitos de uso critico,
seguro, saludable y sostenible de dichas tecnologias.

CD5. Se inicia en el desarrollo de soluciones digitales sencillas y sostenibles
(reutilizacién de materiales tecnologicos, programacién informatica por bloques, robdtica
educativa...) para resolver problemas concretos o retos propuestos de manera creativa,

solicitando ayuda en caso necesario.

Objetivos Generales, Estrategias y Actuaciones previstas - Cronogramas

claringi@educastur.org
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Se han formulado partiendo de la situacién del centro, con la voluntad de avanzar,
en el marco de un plan plurianual (Proyecto de Direccion), y en colaboracion con los
érganos de coordinacion pedagdgica del centro y la aprobacién de los Proyectos de
Innovacion e institucionales del centro: “Acércate a tu futuro cientifico” (Universidad de
Oviedo); “Ciudades inteligentes,Planeta sostenible”.

Un objetivo fundamental de plan sera abordar la brecha digital para el alumnado

de mayor vulnerabilidad.

Objetivos Generales del Plan de Digitalizacion

Impulsar desde el equipo directivo y el equipo de coordinacion TIC/TAC/TEP un

plan de estimulo digital del centro.

ACCIONES RESPONSABLES TEMPORALIZACION INDICADORES DE EVALUACION
Primer trimestre Elaboracion del documento e integracién en la
. . . PGA.
Disefiar el Plan de | Equipo directivo + . -
R Febrero Seguimiento y evaluacion del Plan.
Digitalizacion del centro. Responsables TIC L oA Py
Seguimiento, evaluacion, revision y propuestas

Junio de mejora del Plan

Presentacién al claustro. Compromiso con las
Equipo directivo + . ) lineas de actuacidén planteadas en el mismo
Primer Trimestre
Claustro (octubre y resto del curso)
Formacion paneles digitales

Implicar al profesorado en
esta transformacion
digital.

Objetivos Referidos a la Infraestructura y Dotacion Tecnolégica

Actualizar el inventario de recursos tecnoldgicos y digitales en el centro
estableciendo las estrategias y decisiones necesarias para su renovacion y las inversiones

precisas para su adquisicion en el caso de realizarse.

Supervisar y revisar periddicamente el correcto funcionamiento de los equipos
digitales y tecnoldgicos y sus programas y aplicaciones instalados, organizando,
coordinando y/o llevando a cabo la adecuada instalacion de aplicaciones y el

mantenimiento de infraestructuras y equipos: especial atencion a wifi Escuelas

claringi@educastur.org
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Conectadas, copias de seguridad, nuevas instalaciones y actualizaciones de navegadores

y utilidades basicas.
ACTUACIONES AGENTES TEMPORALIZACION PROCEDIMIENTOS PREVISTOS
IMPLICADOS
Actualizar el inventario de Responsables Registro de recursos y dispositivos en el que conste
recursos digitales y TIC + Secretaria Durante todo el curso tipo de dispositivo, marca, lugar de ubicacién y, sobre
tecnolégicos. del centro todo, de manera explicita el estado del equipamiento.
Seguimiento del Equipo Tic — libreta de comunicacién
TIC aula de innovacion
Decidir sobre la Equipo directivo | Puntualmente cuando
actualizacién, y renovacion + Responsables asi sea necesario . e .
. . . Horarios de utilizacion de recursos digitales
de equipos y dispositivos TIC Durante todo el curso . " o
compartidos del centro (ordenadores, portatiles, minis
y tablets)
Tabla registro de software, aplicaciones y apps
instaladas segun dispositivo.
Revisidn inicial de equipos y recursos tecnoldgicos —
nuevas instalaciones y actualizaciones en caso
necesario. En la medida de lo posible: misma
configuracion y actualizaciones de navegadores y
L. plataforma Microsoft 365, realizando los cambios
Optimizar el uso de los .
h L. Responsables precisos para ello.
dispositivos y recursos TIc Durante todo el curso
digitales y tecnolégicos. . . .
Instalacion de imagen base en los equipos

miniportatiles y/o reacondicionamiento de los mismos
intentando recuperar el mayor nimero posible de
ellos.

Instalacion de apps seguin formacion Apple y
necesidades del alumnado en las tablets de uso
compartido del centro.

Solicitud de recursos TIC a la Consejeria de Educacion
Solicitar nuevo . . . Primer Trimestre en funcién de necesidades existentes.
Equipo directivo

equipamiento TIC o realizar
N X + Responsables . - , .
inversiones con cargo al TIC Mantenimiento y adquisicidn seglin necesidades

presupuesto del centro. Durante todo el curso detectadas. Compras y adquisiciones nuevas (Informe
de cuentas de gastos)

Objetivos Referidos a la Integracion Curricular

claringi@educastur.org
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Impulsar la creacion y reutilizacion de recursos y materiales didacticos en formato

digital tanto para el profesorado como para el alumnado.

AGENTES A
ACTUACIONES IMPLICADOS TEMPORALIZACION PROCEDIMIENTOS PREVISTOS

Buscar en Internet, seleccionar y asesorar en su

3 . A Responsables TIC + Tablén informativo en el Aula
uso diferentes recursos educativos y materiales Todo el curso P
. . . . Claustro de Innovacion.
didacticos digitales para el apoyo de las clases.
Elaborar nuevos recursos educativos y materiales Actualizacidn de las guias de
didacticos digitales en funcion de cada asignatura | Responsables TIC + utilizacion de los dispositivos
. . A Todo el curso A
y ciclo, aprovechando el trabajo colaborativo de Claustro TIC y decalogos de uso, buenas
todos los compafieros y compaiieras del centro. practicas y seguridad en la red.

Facilitar al alumnado el uso de las tecnologias en el aula y desarrollar cada una de
las cinco areas que incluye la competencia digital: analisis critico de la informacion,
creacion de contenidos digitales, comunicacion y participacion en entornos digitales,

resolucion de problemas tecnoldgicos y uso seguro de las tecnologias.

AGENTES 4
ACTUACIONES IMPLICADOS TEMPORALIZACION PROCEDIMIENTOS PREVISTOS

Familiarizar al alumnado durante las

primeras semanas del curso con el uso

de su identidad digital, y el acceso a su Tutores Septiembre / Octubre
correo electrénico Office 365 para el

alumnado de 52 y 62

Actuaciones recogidas en el PAT y en las
correspondientes programaciones didacticas
de aula.

Disefiar propuestas de aula que
promuevan la creacion de contenidos

digitales por parte del alumnado como Inclusion de tareas digitales y/o tecnoldgicas

. . . Claustro Todo el curso . . I
evidencias del aprendizaje, en situaciones didacticas de aula, tanto en
fomentando su autonomia y su horario lectivo como en actividades a realizar
creatividad. Para el alumnado de 52y 62 en casa.

claringi@educastur.org
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Utilizar el ordenador y otros recursos
tecnolégicos disponibles en el centro
(programas, aplicaciones, enlaces web
y recursos presentes en dispositivos
tablets IPAD, como medio de
investigacion, para ampliar
conocimientos y elaborar pequefios Claustro Todo el curso
proyectos a nivel individual y/o
colectivo, y como medio de creacion,
potenciando la integracion grupal, la

Programaciones didacticas, relacion de
contenidos y saberes basicos relacionados
con la competencia digital.

Inclusion de tareas digitales y/o tecnoldgicas
en situaciones didacticas de aula, tanto en
horario lectivo como en actividades a realizar

. P . en casa.
autoestima y las inteligencias
interpersonal, intrapersonal Yy
emocional.

Utilizar las TE como elemento

facilitador en la atencion a la diversidad

priorizando el uso de los recursos Responsables
tecnolégicos de centro en la | TIC+ Unidad de
programacion del proceso educativo Orientacion +
del alumnado ACNEAE vy ACNEE Ciclos
(prestando  especial atencién al

alumnado de Altas Capacidades).

Utilizacidn del Teams del centro — Atencidn a
Todo el curso la Diversidad y su carpeta Archivos como
almacén de recursos.

Objetivos Referidos a la Formacién del Profesorado

Fomentar en el profesorado la mejora de su competencia digital docente.

AGENTES

ACTUACIONES IMPLICADOS TEMPORALIZACION PROCEDIMIENTOS PREVISTOS
Realizar la propia Herramienta SELFIE -
autoevaluacion de la https://ec.europa.eu/education/schools-go-

Equipo Directivo | Septiembre / Octubre

mpetencia digital nt . digital es

co !)e encia digita dotfe € _ Coordinadora | Desarrollo Todo el ~ .

mediante la herramienta Registro del centro y del profesorado participante.
., TIC + Claustro curso . s

SELFIE de la Comision Cumplimentacién de la encuesta.

Europea Anélisis de conclusiones.

Motivar al profesorado en la . N Todo el curso Tablén de anuncios, correo electrénico Office 365 y

s L. Equipo Directivo
realizacion de formacion chat de TEAMS.

reglada para mejorar su * Representante
& P ) CPR +

competencia digital e Primer trimestre

X Responsables » . L

informarles de la oferta Formacion Rosellimac Apple dirigido al profesorado
. . TIC + Claustro ) . . )

formativa existente. Primer trimestre (especialmente equipo docente de 42, 52 y 69).

Proporcionar al profesorado espacios, tiempos y herramientas TIC que ayuden a
trabajar de manera colaborativa y al intercambio de buenas practicas y experiencias de

éxito entre el profesorado.

claringi@educastur.org
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AGENTES A
ACTUACIONES IMPLICADOS TEMPORALIZACION PROCEDIMIENTOS PREVISTOS
Reunion inicial TIC con el profesorado: aspectos
Potenciar el uso de las TIC para generales espacios y tiempos, aspectos generales
la gestion educativa del centro: utilizacién de dispositivos, activacion y
documentacién en formato comprobacion de cuentas institucionales del

digital, uso del correo 365 y Claustro Septiembre profesorado, uso del equipo TEAMS general del

utilizacion de las aplicaciones centro.

asociadas a dicha plataforma:

TEAMS, OneDrive. Credenciales @Educastur de profesorado,

especialmente los/as recién llegados/as al centro

Reuniodn inicial TIC con el profesorado implicado.
BlinkLearning y Aula Virtual Santillana — nuevas
licencias en cada uno de los equipos.
Fomentar el uso de los medios Plataformas y software especifico en otras areas

digitales y tecnoldgicos de los . . como inglés — Musica — Religion.
8 R y g Equipo Directivo 5 s
que dispone el centro para Plataforma 365 y TokApp — profesorado —
o + Responsables s s
facilitar al alumnado el acceso a Activacién de cuentas del alumnado, activacién en

Septiembre

. . TIC + Equipo . L. L
estas herramientas como medio dispositivos moviles.
docente Tercer . . . .
de apoyo y refuerzo en sus . Tutoriales y videotutoriales que, ademds de
A ciclo Todo el curso e g )
aprendizajes: tablets IPAD y demostrar modos de utilizacion, permitan al
ordenadores aula de innovacién. profesorado disefiar actividades y tareas digitales
para el aula.
Formacion SNAPPET y formacién APPLE
Rosellimac.

Impulsar las reuniones de los
diferentes 6rganos de gobierno
y coordinaciéon como espacios y
momentos para la colaboracién,

el trabajo en equipo y el
intercambio de experiencias
entre el profesorado

Equipo Directivo
+ Comisién de
Coordinacion

Pedagdgica + i .
Coordinadora Apoyo y asesoramiento en las medidas y

TIC decisiones TIC adoptadas.

Asistencia a las reuniones correspondientes
(coordinadora TIC)
Todo el curso

Mejorar la evaluacion, coevaluacion y autoevaluacion mediante la utilizacion de

herramientas digitales que ayuden a diversificar este proceso.

AGENTES

ACTUACIONES IMPLICADOS

TEMPORALIZACION PROCEDIMIENTOS PREVISTOS

Cuestionarios online — herramienta Forms de

Office 365
Potenciar el uso de las TIC para la

gestion de los procesos de
evaluacidn en la practica docente
del profesorado.

Equipo Directivo
+ Responsables = Todo el curso
TIC + Claustro

Recogida de dichos instrumentos de evaluacién
en las diferentes programaciones de aula.

Formacién, apoyo y asesoramiento en las
medidas y decisiones TIC adoptadas.

claringi@educastur.org
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Objetivos Referidos a la Comunicacién e Interaccion Institucional

Continuar impulsando la utilizacion de herramientas TIC/TAC/TEP para la

comunicacion y el intercambio de informacion con toda la Comunidad Educativa.

AGENTES

ACTUACIONES IMPLICADOS TEMPORALIZACION PROCEDIMIENTOS PREVISTOS
Potenciar el uso de la web Reuniones trimestrales en las que se establecen
institucional del centro como los cambios y actualizaciones en la web.

L. Equipo directivo
canal de comunicacion e

) ., + Coordinadora Todo el curso L, .
informacion en el que tenga TIC Actualizacion continua de los canales de
cabida toda la comunidad comunicacion institucionales en redes sociales
educativa. Facebook, X, WhatsApp y YouTube.
Definir las herramientas y Septiembre
Todo el curso - X
plataformas para la Correo electrénico Office 365.
comunicacion y el intercambio Comunicaciones oficiales institucionales con las
de informacion entre el Equipo Directivo familias mediante TOKAPP.
profesorado, entre el + Responsables Tabldn TIC — informacion y comunicacion al
profesorado con el alumnado, TIC + Claustro profesorado y a la Comunidad Educativa en
entre el profesorado con las Todo el curso general: web del centro, tablén sala profesores y
familias y entre el profesorado correo electrénico.

con otras instituciones.

Objetivos Referidos a la Gestion y Organizacion del Centro

Continuar impulsando la utilizacion de herramientas TIC para la unificacion de toda
la documentacion relativa a la gestion y organizacion del centro, tanto a nivel individual

como colectivo: centralizacion de documentacion en TEAMS.

AGENTES

ACTUACIONES IMPLICADOS TEMPORALIZACION PROCEDIMIENTOS PREVISTOS
. . Reunion inicial informativa sobre los
Potenciar el uso de OneDrive y las . .
s o, ) . . . medios a utilizar.
aplicaciones de edicion de Office 365, como Equipo directivo +
medio eficaz para la unificacion y alcance Responsables TIC + Todo el curso o .
. Actualizacidn continua de la
de toda la documentacion institucional del Claustro S
centro documentacidn institucional en el

TEAMS del centro.

claringi@educastur.org
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Septiembre

Correo electrénico Office 365.
Todo el curso

Definir las herramientas y plataformas para
la comunicacion y el intercambio de
informacidn entre el profesorado, entre el Comunicaciones oficiales
Responsables TIC + R s
profesorado con el alumnado, entre el institucionales con las familias
- Claustro .
profesorado con las familias y entre el mediante TOKAPP.

S Todo el curso
profesorado con otras instituciones.

Equipo Directivo +

5. ACTUACIONES (SEGUN ELEMENTQS DIGCOMPORG)

Infraestructura

El centro dispone de Aula de Innovacion en el que se agrupan los medios
informaticos y audiovisuales que se tienen, junto con 17 aulas o espacios educativos con
15 paneles interactivos (12 aulas de Educacion Primaria, 2 aulas de inglés y 1 aula de
musica).

En las aulas de 1 aula de llingua asturiana, 1 aula de religién, y el mencionado
espacio del Aula de Informatica (con proyector y pizarra blanca) y biblioteca del centro y el
salon de actos con paneles portatiles.

Dispone, en términos generales, de un equipamiento de miniportatiles del programa
Escuela 2.0 muchos de ellos obsoletos o con la bateria "quemada”, lo que los obliga a
funcionar conectados a la red eléctrica, algunos ni siquiera arrancan, tienen problemas de
teclas sueltas o perdidas y en ciertos casos el teclado no funciona.

Desde el curso 2017-2018 el centro ha visto mejoradas sus infraestructuras al
participar en la iniciativa "Escuelas Conectadas", cuyo fin fue dotar de una nueva red
inaldmbrica capaz de ofrecer un rendimiento operativo de mucha mayor capacidad con
respecto a la actual y que brinda, por tanto, nuevas posibilidades metodoldgicas tanto en
las aulas como en otros espacios del colegio. Su funcionamiento es bastante satisfactorio,
salvo algunas caidas del servicio que se produjeron puntualmente el curso pasado.
Coincidi6 esto también con el hecho de que la Consejeria de Educacién, a través de
AlojaWeb, puso ese curso a disposicion de los centros nuevas herramientas para actualizar

y alojar la web del centro.

claringi@educastur.org

Plan de
Recuperacion,
Transformacion
y Resiliencia




i
E{ ’*gm

ense orincioado d Financiado por
rsTERG rincipadode | Consejeria la Unién Euro
e B Asturias | de Educacion i -

NextGenerationEU A N

A la dotacion de 12 iPads, recursos financiados a costa del propio presupuesto del
centro, se le unié en el curso 21 — 22 la dotacidn de 16 nuevos iPad (hasta completar una
dotacion actual de 28 tablets) vinculados al programa de Apple en Educacion amparado
bajo la empresa tecnoldgica Rosellimac.

En el curso 21 - 22 llegaron al centro 10 tablets Surface Go Pro. La Comisidn de
Coordinacion Pedagdgica acordd que su uso estaria fundamentalmente dedicado a la
Unidad de Orientacién y al alumnado NEE y al profesorado especialista que asi lo
precisara.

A mediados de junio del curso 21 — 22 se procedio a la instalacion de 13 equipos
PC de sobremesa HERBE PRO en el aula de innovacion. Esta previsto su uso y formas de
utilizacion en este mismo Plan de Digitalizacion, principalmente al amparo del proyecto de
innovacion “Ciudades inteligentes, Planeta sostenible”.

En el curso 2023/2024 se instalaron 5 equipos Thinkcenter en diferentes aulas. Y en el
curso 2024/2025 se procedid a la instalacion de 7 equipos all in one. Ambas dotaciones
procedentes del programa EcoDigEdu.

En el curso 2023/2024 también llegé una dotacion de 8 equipos convertibles Asus. Que
seran de préstamo a familias, alumnado y profesorado que lo necesiten.

El mantenimiento se realiza a cargo del CGSI para los equipos procedentes de
dotaciones institucionales yse acude a servicios externos para el resto de equipos, en caso
de necesidad.

Registro de medios y recursos tecnoldgicos con los que cuenta para
planificar los procesos de ensefianza-aprendizaje

Primera planta:

AULA DESCRIPCION EQUIPO PROFESOR PANEL INTERACTIVO ESTADO ACTUAL
All in one NEWLINE Lyra
1 2°B OPERATIVO
PD1366948 PD1366948

claringi@educastur.org
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2 2°A
3 4°B
4 4°A
5 1°A
6 1°B
7 3B
8 A
AULA AL
SALA DE
PROFESORES
BIBLIOTECA

Segunda planta:

AULA  DESCRIPCION

Principado de

Ic Consejeria
Asturias

de Educacion

All in one

PC11520168

All in one

PC1520169

LENOVO
THINKCENTRE

MNT1317746
PC1315363

LENOVO
THINKCENTRE

MNT1317747
PC1315363

All in one

PC1520170

All in one

PC1520171

ACER TravelMate Spin
B3

PTL1169119

Equipo Lenovo(Centro)

DELL Latitude E5430 (2
puestos)

Impresora EPSON ET-
2600

Pizarra digital Interactiva
SMARTBOARD (centro)

EQUIPO PROFESOR

NEWLINE Lyra

PD1366947

NEWLINE Lyra

PD1366949

NEWLINE Lyra

PD1320425

NEWLINE Lyra

PD1320421

NEWLINE Lyra

PD1320424

NEWLINE Lyra

PD1366946

NEWLINE Lyra

PD1320423

NO

NO

Equipo Acer

PTL1169155

PANEL

Financiado por
la Unién Europea
NextGenerationEU

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

PROYECTOR

Plan de
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ESTADO

INTERACTIVO ACTUAL

All in one NEWLINE Lyra

9 MUSICA NO OPERATIVO

PC1520166 PD1366952

claringi@educastur.org
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10 INGLES
11 INGLES
12 5°A
13 5°B
14 6°A
15 6°B
1 AULA DE
INFORMATICA
AULA
ASTURIANO
AULA PT
AULA
RELIGION

Principado de
Asturias

ACER TravelMate
Spin B3

PTL1169118

LENOVO
THINKCENTRE

MNT1317752
PC1315415

ACER TravelMate
Spin B3

PTL1169144

All in one

PC1520165

LENOVO
THINKCENTRE

MNT1317749
PC1315409

LENOVO
THINKCENTRE

MNT1317748
PC1315361

LENOVO V15-IGL
(centro)

HERBECOM
SYSTEM (12 puestos)
PC compatible
HERBECOM
SYSTEM (1 puesto —
centro)

Tablets IPAD (28
dispositivos — centro)

Tabletas Surface

Convertibles Asus

Lenovo(Centro)

Equipo Acer

PTL 1169115

claringi@educastur.org
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NEWLINE (centro) NO

NEWLINE Lyra

PD1320426

NEWLINE Lyra

PD1366591

NEWLINE Lyra

PD1366950

NEWLINE Lyra

PD1320420

NEWLINE Lyra

PD1320422

Pizarra blanca

extensible BENQ
Pizarra Blanca BENQ
NO NO
PROMETHEAN
ACTIVBOARD QO
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OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO

OPERATIVO
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Equipos portatiles antiguos disponibles para uso del profesorado en el aula de

informatica:

Nuevos equipamientos
Aulas digitales completas y en
perfecto estado

Miniportatiles

Dotacién informatica —
Dispositivo Modelo
Tablets [0 se.x’ta
generacion
IPAD octava
LR G generacion
Surface Go
Tablets Pro
Miniportatiles Samsung

Las aulas que disponen de los equipos
Acer Travelmate poseen el mejor
equipamiento posible con Windows 10.
En ellos esta configurado y actualizado el
navegador Edge (el mejor para utilizarlo
con las herramientas Office 365). Se han
configurado accesos directos a paginas
de uso habitual en las aulas.

Necesidad de dotar de
contenido en el trabajo con los
iPads (excelente control por
parte de Rosellimac — Aula es
una app de control que bien
utilizada facilita mucho el uso
de las tablets en el aula).

Numero de equipos

Estado de las baterias Inutilizables.
Uso Alumnado:

N° Ubicacion Estado

12 AT G Rl En perfecto estado

aula de informatica

Armario cargador

ik aula de informatica 21 PG ESELD
En perfecto estado. Asignados de la 1
10 Armario cargador ala 7 ala Unidad de Orientacion y al
aula de informatica alumnado NEE y NEAE y del 8 al 10
al profesorado especialista.
Sistema Linux Mint — pueden
conectarse a la wifi y tener acceso a
Armario cargador Internet, pero presentan problemas de
8 pasillo segunda bateria y en algunos casos, teclado

planta inservible (teclas sueltas, teclado no
funciona).

No operativos

Registro de situacion de los recursos de las familias/alumnado para el
aprendizaje en elhogar, y su disponibilidad real para el proceso de
aprendizaje (dispositivos y conectividad)

La Consejeria de Educacion proporciona identidad digital tanto al alumnado como

al profesorado para que dispongan de intranet y acceso a la plataforma de Microsoft 365.

claringi@educastur.org
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Es el propio centro, a través de su equipo TIC, quien inicia el proceso de activacién de las
cuentas del alumnado en las primeras semanas de septiembre y la comprobacion de la
renovacion de contrasefias Educastur y Microsoft 365 deben ser realizadas por las familias
durante las primeras semanas del curso. Con el inicio del mes de octubre debe estar
subsanada cualquier incidencia relativa a las mismas para que el profesorado pueda iniciar
su trabajo con el alumnado tanto en el uso de la credencial digital como en su aplicacion
en la plataforma Microsoft 365.

Redes wifi de Docencia y EducaPEC; aunque esta Ultima se va a quitar; y red
educativa y administrativa. Casi todos los espacios del centro disponen de puntos
inaldmbricos, en el mismo espacio o0 en un espacio adyacente, de forma que la red wifi
alcanza todas las aulas.

Las plataformas y servicios digitales que se utilizan habitualmente en el centro

para la comunicacion e informacion entre profesorado, familias y alumnado son:

- Correo 365/ Outlook: herramienta de comunicacion centro-familias. A todas las familias se les

han proporcionado las credenciales, asi como una pequefia guia de cdmo acceder. Cada inicio
de curso se hacelo mismo con el alumnado de nueva incorporacion.

- Teams: para las tareas y comunicacion con el alumnado de 6°, asi como para las reuniones
teleméticas del profesorado, y del profesorado con familias en casos excepcionales.

- Péagina web del centro: https://alojaweb.educastur.es/web/cpclarin, en ella se publica toda

la informacién relevante para la comunidad educativa, documentos oficiales que deben estar al
alcance de las familias, etc.

- TokApp: Plataforma de comunicacion colegio-familias que permite la acreditacion de la entrega
y recepcion, asi como la trazabilidad fechaciente de la informacion transmitida.

- Redes sociales: Facebook, WhatsApp, Xy YouTube.

Informacidn institucional con las familias: principal via de comunicacidn entre el profesorado y las
familias.

TOKAPP Convocatorias de reuniones individuales y generales.
Medio a través del cual se envian credenciales digitales del alumnado o los boletines de notas
trimestrales si la actividad lectiva se desarrollase de forma semipresencial o telematica.

claringi@educastur.org
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Informacion institucional con las familias.
Informacién y comunicacion entre el profesorado y Equipo Directivo.
CORREO INSTITUCIONAL Informacion y comunicacion entre el profesorado y las familias.
365 Informacion y comunicacidn entre el profesorado y el alumnado.
Al ser aplicacién institucional todas las comunicaciones estdn protegidas en este marco
garantizando la privacidad y amparadas por la ley de proteccion de datos.

TEAMS Equipo institucional del centro. Centraliza toda la informacion y toda la documentacion.
EDUCASTUR Péagina de Educastur dedicada al alumnado y familias.
PAGINA WEB Informacion actualizada institucional del centro.

Repositorio centralizado de archivos de video.

STREAM . . L.
Se insta al profesorado a utilizar este canal de video dada su seguridad y proteccién.

OTROS SERVICIOS Ver “Registro de aplicaciones no institucionales”.

El curso 2023/2024, se recibieron 8 convertibles Asus, ademas quedan libres tres
equipos Acer. Estos equipos son, principalmente, para familias que lo necesiten. Durante
el presente curso dos familias los han solicitado. Los equipos que salen del centro como
préstamo para estas familias son:

-Acer PTL1169099

-Acer PTL 1169185
Los demas seran asignados para:

-Alumnado con NEE

-Profesorado especialista sin aula fija y profesorado de PT y AL.

-Profesorado especialista con aula.

-Resto del profesorado.

Liderazgo y gobernanza

Digitalizacion de los documentos y procedimientos del centro

— Implementacién de aplicaciones informaticas de gestion en los documentos y
procedimientos del centro:

e Matriculacién online.
e Cumplimentacidn y envio de cualquier documento.

claringi@educastur.org
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e Comunicacion entre todos los miembros del ambito educativo.
e Horarios (de grupo, del profesorado...).

e Partes de apercibimiento.

e Actas, registros...

— Fomento de la firma digital del profesorado en los documentos, persiguiendo
la simplificacién de losprocesos y reduciendo el uso de papel.

Creacion de un protocolo de uso de espacios y recursos digitales

— Creacion de un protocolo de uso de equipos informaticos.
— Creacion de un calendario en linea compartido para visualizar los horarios de los
diferentes espacios y facilitar su reserva.

Disminucién de la brecha digital del alumnado y familias

— Realizacién de un sondeo que revele las necesidades materiales (dispositivos,
conectividad) y formativas de las familias del centro.

— Garantia de que el alumnado mas desfavorecido socioecondmicamente disponga
de equipos que ayudena disminuir la desigualdad.

— Informacién a las familias sobre las ayudas que, desde las distintas
Administraciones, se destina a paliar labrecha digital.

— Creacién de un protocolo para el préstamo de materiales del centro.

— Fomento de la formacién de las familias en el uso de tecnologias digitales creando
un repositorio con instrucciones (video tutoriales, guias PDF...) acerca de las
herramientas TIC utilizadas en el centro, especialmente de tramites administrativos
y de comunicacion familia-centro (Outlook y Teams).

— Ya existe un manual distribuido a las familias, junto con las credenciales de acceso,
sobre el manejo de Teams y Outlook y que se entrega siempre en los casos de
alumnado de nueva incorporacion.

Buenas practicas en el uso de las tecnologias digitales

— Trabajo sobre el analisis critico y la reflexién por parte de los estudiantes de uso
seguro de los dispositivosdigitales en internet. Se analizaran los pros/contra y los
riesgos/ beneficios del uso de las TIC con fines educativos y ludicos dentro y fuera
del contexto escolar, haciendo especial hincapié en el ciberacoso y utilizando los
recursos ofrecidos por www.is4k.es

claringi@educastur.org
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Garantia de la proteccion de datos de caracter personal

Atendiendo al contenido de la Guia hecha publica por la Consejeria de Educacion.

Integracion en el Plan de Acogida del nuevo profesorado, de la
informacién para que conozca el entorno digital del centro.

— Planificacién de la acogida del nuevo profesorado, e incorporacion del mismo a todas
las redes del Centro,equipos Teams u otros grupos de funcionamiento interno.

— Realizacién, cuando sea necesario, actividades formativas que faciliten el uso del
equipamiento, materialesy la documentacién digital del centro.

Aspectos organizativos (espacios y horarios, tareas y responsabilidades
de miembros de la comunidad).

- Coordinadora TIC y Equipo TIC/TAC/TEP: Diia. Amaya Rozas Reyes.

- Equipo Directivo, profesorado del centro, alumnado del Centro y Comunidad
Educativa en general.
Sus funciones son:
* Atender las dudas de los maestros.
* Actualizacion de equipos.
* Instalacion de software.
* Activacion de identidad digital del alumnado.
* Implementacion del colegio online a través de TEAMS.
* Formacién del profesorado.
* Formacién del alumnado.
* Formacién a las familias.
+ Comunicacion con el CGSI.
* Arreglos pequefios de dispositivos electronicos.
+ Comunicacion con las empresas de mantenimiento.
* Disefio de la web del centro.
+ Actualizacion de la web del centro.

+ Conectividad.

claringi@educastur.org
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Aprendizaje y enseitanza

Metodologias y estrategias didacticas, integracion de tecnologia
educativa en el aula

El uso de las TIC supone introducir nuevas estrategias y recursos que determinan
algunos aspectos caracteristicos del trabajo en el aula y que pueden alterar el sistema
tradicional que habitualmente se emplea entro del aula.

De esta manera se propone el uso de metodologias de trabajo cooperativo, asi
como el trabajo por pequefios proyectos en los que el alumnado debe integrar herramientas
tecnoldgicas dentro de Office 365(PowerPoint, Sway, Whiteboard, etc.) o ubicadas en
diferentes plataformas digitales (Kahoot, Genially, Padlet, Teams, etc.) que sirvan de medio
y garanticen el aprendizaje del alumnado.

El uso de un ordenador, proyector o pizarra, por el profesorado, no es un
aprendizaje digital para el alumno, puesto que es este el que debe manipular, construir y

elaborar las tareas digitales que se propongan.

6.1.3. Utilizacion de Metodologias Activas

La decision adoptada de introducir la plataforma, recursos y apps educativas del
universo Apple en 4° y en el tercer ciclo de Educacion Primaria (5° y 6°) fomenta el
desarrollo de nuevas estrategias didacticas en el aula.

Los recursos TIC no son un fin en si mismos, sino una herramienta al servicio de
los objetivos y competencias educativas y propician importantes cambios metodologicos,
nuevas formas de aprender y nuevas formas de ensefiar. La incorporacion en nuestras
programaciones de las actividades que mejoren la competencia digital de nuestro
alumnado nos conduce, sin grandes sobresaltos, por un camino en el que el trabajo en
equipo (proyectos de investigacion a través de Internet, documentos compartidos con
Office 365, entre otros), la gamificacion o la utilizacion de la metodologia Flipped

Classroom en el aula se abren paso dia a dia

claringi@educastur.org
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Desarrollo profesional: Desarrollo de la competencia digital docente y
acciones formativas del personal docente yno docente del centro

Teniendo como referencia el “Marco de referencia de la competencia digital
docente” se facilitara al profesorado toda la informacién relevante en cuanto a los cursos
de formacion en materia #CompDigEdu, ya sean de los CPRs o de otras instituciones como
INTEF, de forma que el profesorado avance en el conocimiento de las seis areas que

componen la competencia digital docente:
AREA 1: COMPROMISO PROFESIONAL

1.1. Comunicacion organizativa.

1.2. Participacion, colaboracién y coordinacion profesional.

1.3. Practica reflexiva.

1.4. Desarrollo profesional digital continuo.

1.5. Proteccion de datos personales, privacidad, seguridad y bienestar digital.
AREA 2: CONTENIDOS DIGITALES

2.1. Busqueda y seleccion de contenidos digitales.

2.2. Creacion y modificacion de contenidos digitales.

2.3. Proteccion, gestion y comparticion de contenidos digitales.
AREA 3: ENSENANZA Y APRENDIZAJE

3.1. Ensefianza.

3.2. Orientacion y apoyo en el aprendizaje.

3.3. Aprendizaje entre iguales.

claringi@educastur.org
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3.4. Aprendizaje autorregulado.
AREA 4: EVALUACION Y RETROLIMENTACION
4.1. Estrategias de evaluacion.
4.2. Analiticas y evidencias de aprendizaje.
4.3. Retroalimentacion y toma de decisiones.
AREA 5: EMPODERAMIENTO DEL ALUMNADO
5.1. Accesibilidad e inclusion.
5.2. Atencidn a las diferencias personales en el aprendizaje.
5.3. Compromiso activo del alumnado con su propio aprendizaje.
AREA 6: DESARROLLO DE LA COMPETENCIA DIGITAL DEL ALUMNADO
6.1. Alfabetizacion mediatica y en el tratamiento de la informacion y de los datos.
6.2. Colaboracion, comunicacion y ciudadania digital.
6.3. Creacidn de contenidos digitales.
6.4. Uso responsable y bienestar digital.

6.5. Resolucion de problemas.

Contenidos y curriculo: Accesibilidad, Recursos Educativos Abiertos y
Formacion del Alumnado en el Uso de Herramientas Tecnolégicas y
Plataformas Educativas

La Identidad Digital del Alumnado

La Consejeria de Educacion proporciona identidad digital al alumnado para que

dispongan de acceso a la Intranet y a la plataforma Microsoft 365 que incluye aplicaciones

claringi@educastur.org
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de ofimatica (con su licencia operativa para aplicaciones de escritorio) y la herramienta

TEAMS que sera la plataforma web a utilizar.

Contenidos Digitales a Desarrollar a lo Largo del Curso

PRIMER CICLO

PRIMER CICLO — 12 Y 22 ED. PRIMARIA

INFORMATICA BASICA

Encender y apagar el dispositivo de uso personal y utilizarlo con cuidado y responsabilidad.
Acceder a las aplicaciones utilizadas en el aula.

NAVEGACION WEB

Visualizar y acceder a algunos enlaces seleccionados por su tutor/a y profesores.

OFIMATICA

Iniciarse en la escritura de palabras y textos sencillos en Word y PowerPoint.

APLICACIONES Y PROGRAMAS

Localizar y acceder a las aplicaciones y programas seleccionados.

Manejarse, con ayuda y guia, en el visionado de cuentos, juegos, canciones o videos seleccionados.

En este ciclo la mayoria de las habilidades digitales propuestas en la mayor parte de los
nifos y nifias necesitan ser realizadas con guia, orientacion y mucha supervision, por lo

general, de las propias familias. El objetivo final sera ir avanzando en su autonomia digital.

claringi@educastur.org
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SEGUNDOQ CICLO

SEGUNDO CICLO — 32 Y 42 ED. PRIMARIA

Ademas de las indicadas en el Primer Ciclo...

IDENTIDAD DIGITAL

Manejar su identidad digital Educastur y Office 365.

Crear un avatar personalizado.

INFORMATICA BASICA

Utilizacién de contrasefias.

Instalacion del paqueta Office 365 (licencia gratuita ofrecida por la Consejeria de Educacidn)

Organizacidn de la informacidn: carpetas y subcarpetas, crear, copiar, mover y eliminar archivos: en caso de no disponer de
dispositivos siempre es posible utilizar ONEDRIVE.

NAVEGACION WEB

Iniciacion a las habilidades basicas de navegacion en Internet: buscador Google, abrir — cerrar paginas web seleccionadas,
cerrar pestafias, busqueda sencilla de informacidn en paginas seleccionadas.

OFIMATICA

Realizacion de documentos sencillos en Word y de presentaciones de diapositivas con PowerPoint: resimenes, presentaciones
relacionadas con tematicas de diversos temas...

Iniciacion a la realizacién de esquemas y mapas mentales.

PLATAFORMAS DIGITALES

CORREO ELECTRONICO — Interface de la aplicacién web, familiarizarse con su uso, enviar y recibir correo (bandeja de entrada —
mensajes enviados), adjuntar un archivo y descargar un archivo adjunto.

FORMS — Realizacion de formularios y cuestionarios propuestos por sus maestros/as, iniciar al alumnado en la realizacién de
examenes tipo test.

CIBERSEGURIDAD

Internet segura for kids IS4K — acceder al sitio web, visualizar y realizar recursos y materiales educativos, saber qué es la huella
digital y la importancia de su cuidado, uso responsable de las identidades digitales, prevencion del acoso o bulling a través de
las redes y proceso de alfabetizacidn digital critica.

En este ciclo resulta muy conveniente iniciar y avanzar en el uso de la identidad
digital, sobre todo en lo relativo a Educastur, puesto que en cuarto lo necesitan para realizar
la prueba de diagndstico.

claringi@educastur.org
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TERCER CICLO

En este ciclo es preciso conseguir que el alumnado obtenga la competencia digital

necesaria para su paso al instituto.

TERCER CICLO - 52Y 62 ED. PRIMARIA

Ademas de las indicadas en los dos primeros ciclos...

IDENTIDAD DIGITAL

Proceder al cambio de contrasefia.

INFORMATICA BASICA

Ademas de las indicadas en el primer y segundo ciclo.

Manejo de la Tablet Ipad y de las apps seleccionadas, en especial las aplicaciones de ofimatica Keynote, Pages y Numbers.
Instalacion del paqueta Office 365 (licencia gratuita ofrecida por la Consejeria de Educacidn)

Organizacion de la informacidn: carpetas y subcarpetas, crear, copiar, mover, copiar-cortar-pegar, eliminar y renombrar
archivos: en la tableta y en ONEDRIVE.

NAVEGACION WEB

Busqueda de informacidn en paginas seleccionadas: texto e imagenes.

Manejo de navegadores.

Descarga de imagenes y otros elementos (y como moverlos o eliminarlos)

OFIMATICA

Manejo basico de Word y de presentaciones de diapositivas con PowerPoint. Comparticion de archivos para el trabajo en
equipo.

Iniciacion a la realizacién de esquemas y mapas mentales: iMindMap.

PLATAFORMAS DIGITALES

CORREO ELECTRONICO — Abrir y cerrar correos electrénicos. Correos electrénicos con adjuntos. Descargar documentos
adjuntos. Crear contactos.

FORMS — Realizacion de formularios y cuestionarios propuestos por sus maestros/as, Realizacion de examenes tipo test y
cuestionarios seleccionados.

ONEDRIVE — Manejo basico

CIBERSEGURIDAD

Internet segura for kids IS4K — acceder al sitio web, visualizar y realizar recursos y materiales educativos, saber qué es la huella
digital y la importancia de su cuidado, uso responsable de las identidades digitales, prevencion del acoso o bulling a través de
las redes y proceso de alfabetizacidn digital critica.

Todos estos contenidos seran trabajados de manera interdisciplinar dentro de todas
las areas del curriculo tomando como referencia el Decreto 57/2022, de 5 de agosto, por
el que se requla la ordenacion y se establece el curriculo de la Educacion Primaria en el
Principado de Asturias.

Redes de apoyo y colaboracidn: Redes docentes y de centros educativos,
alfabetizacion digital y apoyo a familias, entidades del entorno

Las redes de apoyo y colaboracion en el ambito educativo son fundamentales para
fortalecer la ensefianza, el aprendizaje y el desarrollo integral del alumnado.

Algunas de las redes mas relevantes incluyen:

claringi@educastur.org
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Redes Dacentes y de Centros Educativos

Estas redes reunen a profesorado, directores/as y personal educativo para
compartir recursos, mejores practicas, experiencias y colaborar en proyectos educativos.

Pueden organizarse a nivel local, regional o incluso internacional, utilizando
plataformas en linea, grupos de discusion, conferencias y eventos educativos.

Facilitan el intercambio de conocimientos, la formacion continua y el desarrollo

profesional de los/as docentes.

Alfabetizacién Digital y Apoyo a Familias

Estas redes se enfocan en brindar recursos, capacitacion y apoyo a familias y
estudiantes en el uso responsable y efectivo de la tecnologia y la alfabetizacion digital.

Pueden incluir talleres, seminarios, recursos en linea y materiales educativos para
padres y cuidadores.

Fomentan la colaboracién entre la escuela y el hogar para promover un ambiente

de aprendizaje positivo y seguro.

Entidades del Entorno

Las entidades del entorno, como bibliotecas, museos, instituciones culturales y
empresas locales, pueden colaborar con las escuelas para enriquecer el curriculo y ofrecer
experiencias de aprendizaje practicas y significativas.

Estas colaboraciones pueden incluir visitas educativas, programas de mentoria,
proyectos comunitarios y oportunidades de voluntariado.

Ayudan a conectar el aprendizaje en el aula con el mundo real y a fomentar la
participacion activa de los estudiantes en su comunidad.

En resumen, las redes de apoyo y colaboracion en el &mbito educativo desempefian
un papel crucial en el fortalecimiento de la educacion, la promocion del desarrollo integral

de los estudiantes y el establecimiento de vinculos sélidos entre la escuela, las familias y

claringi@educastur.org
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la comunidad, por lo que desde el Colegio Publico Clarin intentaremos apoyarnos

sistematicamente en todas ellas.

6. PREVISION DE LA SECUENCIA TEMPORAL DE ACTUACIONES Y
PLAZOS: TEMPORALIZACION

1. Incrementar el uso de herramientas digitales para la gestion del centro.

Indicador de logro

Porcentaje de documentos gestionados digitalmente.

Grado de consecucion

Deseado: | 100% | Alcanzado:
Temporalizacién Responsable Acciones
Equipo 1.1 | Elaboracién de un protocolo para asegurarse de que todos los
Septiembre Directivo docentes y alumnado disponga de la identidad digital corporativa.
Coordinad. TIC Préstamo de ordenadores a familias, alumnado y profesorado que
CompDigEdu lo solicite.
Equipo 1.2 | Utilizacién de SAUCE, por parte del equipo directivo y los docentes,
Directivo para la gestion administrativa, evaluacidn, comunicacion de faltas,
Curso escolar .
Equipo etc.
Docente
Equipo 1.3 | Utilizacidn de la INTRANET para consultar documentacién
Curso escolar Direc‘tivo profesi'onal y acceder a aplicaciones especificas para cada perfil
Equipo educativo.
Docente

2. Crear un protocolo de uso de espacios y recursos digitales.

Indicador de logro

Grado de consecucion

Existencia de un protocolo de uso de los espacios y recursos digitales p
P P y g Deseado: | SI Alcanzado:
Temporalizacién Responsable Acciones
2.1| Elaboracién de las instrucciones de uso de los escritorios virtuales

Inicio de curso

Coordinad. TIC
CompDigEdu

a los que se accede tanto en el aula de informatica como en los
puestos de consulta de la biblioteca.

Septiembre Coordinad. TIC| 2.2| Creacidn de un calendario compartido para visualizar los horarios
Octubre CompDigEdu del aula de informatica y equipos disponibles.
Coordinad. TIC| 2.3| Exposicion en los distintos tablones/aulas del centro del calendario
Curso escolar .
CompDigEdu elaborado.
3. Elaborar un Plan de comunicacion interna del centro
Indicador de logro Grado de consecucion
Numero de repositorios creados Deseado: 2 Alcanzado:
Temporalizacidn Responsable Acciones

claringi@educastur.org
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E. Directivo 3.1 | Eleccion de los diferentes canales de informacidn y comunicacion
Inicio de curso CompDigEdu que se utilizaran entre los miembros de la
Coordinad. TIC comunidad educativa.
E. Directivo 3.2 | Creaciéon de un repositorio (en ONE DRIVE o TEAMS, por
CompDigEdu ejemplo) que dé acceso a los documentos clave del centro:

Primer trimestre | cqoordinad. TIC modelos de formularios, solicitudes, actas,

permisos o cualquier otra documentacién de interés.

E. Directivo 3.3 | Creacidn de un repositorio del mismo tipo, con la
Primer trimestre CompDigEdu documentacién que atafie a alumnado y familias.
Coordinad. TIC
CompDigEdu 3.4 | Creacién de protocolos de utilizacion de ambos repositorios,
S('-:‘gundo Coordinad. TIC que incluyan indices que permitan localizar
trimestre

con facilidad cada documento.

4. Concretar en las programaciones docentes o propuestas didacticas acciones destinadas a la adquisicion de
la competencia digital.

Indicador de logro Grado de consecucion
Actividades incluidas en cada programacién docente o propuesta
didactica destinada a la adquisicidn de la competencia digital

Deseado: | 100% | Alcanzado:

Temporalizacién Responsable Acciones
Curso escolar . 4.1 | Desarrollo de actividades en donde el alumnado cree contenido
Equipo Docente .
de forma colaborativa.
Curso escolar 4.2 | Realizaciéon de actividades para que el alumnado conozca los
Equipo Docente riesgos del trabajo en red y tenga un comportamiento
responsable.
Curso escolar . 4.3 | Comprobacién en el seguimiento de la programacién que se
Equipo Docente ) , . X -
han implementado metodologias activas de caracter digital

5. Mejorar y acreditar la competencia digital de los docentes

Indicador de logro Grado de consecucion
Porcentaje de profesorado que realiza actividades de formacion
. Deseado: | 100% | Alcanzado:
digital
Temporalizacién Responsable Acciones
Septiembre . . 5.1 Realizacion de una encuesta para conocer las necesidades
E. Directivo .
formativas.
Octub - Docente I 5 rganizacion de la formacion digital del profesorad
ctubre CompDigEdu . rganizacion de la formacidn digital del profesorado
Coordinad. TIC
Septiembre Equipo 5.3 Designacion de representante #CompDigEdu que dinamice,
Directivo asesore, y coordine la formacién digital.

claringi@educastur.org
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Curso escolar E. Directivo 5.4 Difusidon de las diferentes opciones formativas ofrecidas por la
E. Docente consejeria, CPRs, INTEF, IAAP...
CompDigEdu
Coordinad. TIC

6. Distribuir adecuadamente por niveles en las programaciones docentes los saberes basicos
referenciados en el curriculo sobre la competencia digital.

Indicador de logro

Concrecidn de los contenidos digitales en las

Grado de consecucion

Coordinad. TIC

. Deseado: | 100% Alcanzado:
programaciones docentes.
Temporalizacién Responsable Acciones
Final del primer E. Docente 6.1 | Concrecién de cémo y en qué momento se va a trabajarcada
trimestre CompDigEdu uno de los descriptores de la competencia digital por niveles

desde todas las areas.

7. Utilizar formatos de evaluacion diversos mediante el empleo de herramientas digitales.

Indicador de logro

Utilizacidn de al menos tres herramientas digitales
diferentes, a lo largo del curso, para evaluar las
competencias del alumnado.

Grado de consecucion

Deseado: | 100% Alcanzado:

Temporalizacién Responsable Acciones
Septiembre E. Directivo 7.1 | Inclusion en las programaciones de indicadores de
Octubre E. Docente adquisicion de logro de la CD.

Curso escolar Equipo Docente | 7.2 | Utilizacion de diferentes herramientas digitales para la
evaluacion del alumnado. (Rubricas, dianas, diarios de
aprendizaje).

Curso escolar Equipo Docente | 7.3 | Uso de los porfolios digitales para favorecer la reflexionsobre
su propia competencia digital.

Curso escolar E. Docente 7.4 | Utilizacidon en la evaluacién de herramientas de retorno

CompDigEdu inmediato, incluso en tiempo real.
Coordinad. TIC

claringi@educastur.org
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DIGITALIZACION

7. EVALUACION Y SEGUIMIENTO DEL PLAN Y DE LAS MEDIDAS PARA LA ‘

Estrategia de Seguimiento y Evaluacién del Plan

El seguimiento de este Plan de Digitalizacion se realizara en las reuniones de la

Comisién de Coordinacidén Pedagdgica, en las sesiones de equipo de cada ciclo y en el

Claustro de Profesores.

Siendo como es este plan un documento flexible y abierto a posibles modificaciones

durante el curso se llevara un seguimiento de la consecucion de los objetivos establecidos

coincidiendo en el tiempo con la valoracion de los objetivos de la Programacion General

Anual (marzo y junio) asi como en la Memoria final de curso.

Instrumentos de Evaluacion del Plan

Sera instrumento del seguimiento y evaluacion de este Plan de Digitalizacion la
siguiente tabla, entre otras:

ASPECTOS A VALORAR

GRADO DE OBSERVACIONES y/o
CONSECUCION/SATISFACCION SUGERENCIAS
1 (minimo) a 5 (maximo) (si fuera necesario escribir al dorso reflejando

el nimero del aspecto descrifo)

1.- Sobre la consecucion de
los Objetivos previstos en el
PLAN DE DIGITALIZACION

2.- Sobre el Funcionamiento y Aplicacion del PLANDE DIGITALIZACION en:

2.1. Horario Lectivo-

2.2. Actividades en horas sin
docencia directa-

2.3. Procesos de Formacion
Docente-

2.4. Actividades -
Complementarias

2.5. Otros (indicar):

3.- Sobre la

resencia y aprovechamiento del PLAN DE DIGITALIZACION en:

3.1. Actividades de aula-

3.2. Metodologias didacticas-

claringi@educastur.org
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3.3. Refuerzos educativos-

3.4. Relacion con las
familias-

3.5.- Actividades
Extraescolares-

4.- Sobre el Funcionamiento del PLAN DE DIGITALIZACION en:

4.1. Proyectos (indicar)-:
4.2. Medios materiales-
4.3. Otros (indicar)-:

Indicadores del grado de consecucion de los objetivos para hacer los
ajustes y mejoras que seanprecisas

Se evaluara su desarrollo al final del curso teniendo en cuenta los siguientes aspectos:

- Grado de cumplimiento de los objetivos propuestos.

- Grado de satisfaccion por parte del alumnado y del profesorado.

- Nivel de cumplimiento de las lineas metodoldgicas planteadas y de la organizacion
programada.

- Frecuencia del empleo de las herramientas tecnoldgicas en el desarrollo curricular.

- Disposicion de dispositivos digitales para el alumnado vulnerable que se haya
encontrado en situaciones de cuarentena o confinamiento.

- Grado de utilizacién adecuada y segura de los dispositivos por parte del alumnado.

- Grado de adquisicién de los contenidos digitales previstos en las programaciones
didacticas de aula.

- Grado de atencidn de las incidencias comunicadas por familias, profesorado y
alumnado referidas al uso de las distintas plataformas y aplicaciones.

- El propio Plan de Digitalizacién, realizando las correcciones y modificaciones
oportunas de cara a un nuevo curso escolar.

Aspectos tales como:

claringi@educastur.org




- enge - Financiado por Plan de
TPl comewo  mnsTemo Principado de Consejeria y Recuperacion
- -] pocs ) la Unién Euro p ’
?gQ - Votonrs i¥ Asturias de Educacién v i Transformacién

NextGenerationEU ‘ y Resiliencia

1. ¢Se ha disefiado un Plan de Digitalizacion del centro para este curso escolar
practico y realista?

2. ¢ Se han llevado a cabo actuaciones con el fin de implicar al profesorado en este
proceso de transformacion digital?

3. ¢ ElEquipo Directivo ha apoyado a los equipos docentes en la experimentacion con
nuevas formas de ensefianza-aprendizaje utilizando tecnologias digitales?

4. ;Existe un inventario actualizado de los recursos que existen en el centro?

5. (Existe un registro actualizado de las necesidades de recursos digitales que
presentan tanto el profesorado como el alumnado?

6. ¢El centro ha realizado algun tipo de inversion en recursos digitales a lo largo del
curso?

7. ¢El centro mantiene optimizado el sistema de préstamo de recursos digitales?

8. ¢El centro dispone de un sistema de mantenimiento y/o actualizacion eficaz de los
recursos digitales disponibles?

9. Se ha definido un sistema de comunicacién e intercambio de informacién tanto
interna como externa?

10. ¢ Se ha procurado informacién a las familias sobre el manejo de dicho sistema de
comunicacion?

11. ¢ El sistema de comunicacion implantado y sus diferentes vias de utilizacion han
resultado eficaces?

12. ¢ Los equipos docentes utilizan habitualmente materiales didacticos digitales para
apoyo a sus clases?

13. ¢ El profesorado emplea los entornos virtuales de aprendizaje con su alumnado?

14. ; El profesorado crea recursos digitales para reforzar su trabajo?

15. ¢La unidad de orientacidon ofrece recursos digitales adaptados para atender la
diversidad del alumnado?

16. ¢, Se ha facilitado al alumnado durante las primeras semanas del curso formacion

para su familiarizacién con las herramientas que se utilizaran a lo largo del curso?

claringi@educastur.org
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17. ¢ El profesorado realiza actividades de aprendizaje digitales que fomentan la
creatividad del alumnado?

18. ¢ El profesorado realiza actividades de aprendizaje digitales que motivan al
alumnado?

19. ¢ El profesorado utiliza tecnologias digitales para facilitar la colaboracion y el trabajo
en equipo del alumnado?

20. ;El profesorado utiliza tecnologias digitales para facilitar la retroalimentacion
adecuada al alumnado?

21. ¢ Se ha realizado una autoevaluacién de la competencia digital docente?

22. ; Se han organizado actividades de formacion en el uso de herramientas digitales
por parte del centro?

23. ; El Equipo Directivo ha animado al profesorado a realizar formacidn para mejorar
su competencia digital y les ha informado de la oferta formativa digital disponible?

24. ;Se han creado espacios y habilitado dependencias del centro con recursos
tecnologicos para que el profesorado comparta sus buenas préacticas, sus

experiencias y la preparacion de materiales didacticos digitales.

Con respecto a la infraestructura y equipamientos existentes en el centro

(Existe un inventario actualizado de los recursos tecnologicos del centro?
(Existe un registro actualizado que recoja el listado del alumnado vulnerable
del centro susceptible de préstamo de dispositivos digitales?

(Se ha implantado un sistema de mantenimiento y actualizacion eficaz de los
recursos tecnoldgicos disponibles en el centro?

(El centro ha optimizado la gestion y organizacion de los recursos
tecnoldgicos del centro para que lleguen en las mejores condiciones posibles
y se utilicen de la manera mas eficiente?

Con respecto a la organizacion y gestion del centro

(Se ha realizado una autoevaluacion de la competencia digital docente?

(Se han establecido los horarios de utilizacion de dispositivos digitales de una
Indicadores | manera racional y precisa?

(Existe un registro actualizado de las necesidades de recursos tecnologicos
que precisan tanto profesorado como alumnado del centro?

Con respecto a la metodologia y a las estrategias didacticas

(Se han organizado durante el curso actividades de formacion docente en el
uso de herramientas y dispositivos tecnoldgicos del centro?

(Los equipos docentes utilizan habitualmente materiales didacticos digitales
como apoyo en los procesos de ensefianza — aprendizaje?

Indicadores

Indicadores

claringi@educastur.org
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(El profesorado ha empleado en los procesos de ensefianza — aprendizaje las
plataformas y recursos digitales existentes de una manera eficiente?

(El profesorado ha sido capaz de crear materiales y recursos de elaboracion
propia o sistematizar materiales y recursos ya existentes para reforzar su
quehacer educativo?

(La Unidad de Orientacion del centro ofrece recursos digitales adaptados para
atender a la diversidad del alumnado?

(El profesorado realiza actividades de aprendizaje digitales que favorezcan la
adquisicion de la competencia digital por parte del alumnado?

(Se ha facilitado al alumnado durante las primeras semanas la realizacion de
actividades para su familiarizacion con las plataformas y herramientas
digitales que se utilizaron durante el curso?

Con respecto a las relaciones con el entorno y con la Comunidad Educativa en general
(Se ha definido un sistema de comunicacion e intercambio informativo tanto
interno como externo?

(El sistema de comunicacion e intercambio informativo ha resultado eficaz?
(Se han creado espacios de colaboracion para que el profesorado colabore y
comparta sus buenas practicas en la aplicacion y desarrollo de la
Competencia Digital tanto propia como de su alumnado?

Indicadores

Valoracion de los resultados obtenidos que se incluiran en la Memoria
final.

Las conclusiones recogidas tras la memoria final del curso y la deteccion de las
posibles necesidades del alumnado y del profesorado plasmadas por escrito en su
correspondiente memoria evaluativa del Plan de Digitalizacion, serviran como punto de
partida para el disefio del plan de accion del curso siguiente con el objetivo de intentar
subsanar las deficiencias encontradas y modificar los apartados necesarios de este plan.

A tal fin se elaborara un documento en el que se recojan dichas propuestas de mejora
y la ampliacion del Plan de Digitalizacion recogiendo todas aquellas actuaciones que se
hayan realizado de manera satisfactoria y aquellas que no se pudieran haber realizado o

que precisaran de algun tipo de modificacion.

claringi@educastur.org




‘z sne, - Financiado por Plan de

T & Principado de jeri -z Recuperacion
5L comemwo Mt pade Consejeria la Unién Euro peracion,
7S > Vo + Asturias | de Educacién v e Transformacién

NextGenerationEU ‘ y Resiliencia

8. ANEXO | REGISTRO DE APLICACIONES AUTORIZADAS NO‘

INSTITUCIONALES
CURSO ESCOLAR 2025-26
DENOMINACION DE LA APLICACION NIVEL USO CARACTERUSO AUT(I:)ER(I:ZI}A(:ION RESPONSABLES DE USO
Clarin 56 (Blog Educastur) 5%y 6° Blog didactico 01/09/2017 Coordinadora TIC
ClassDojo Todos |Gamificacion en aula|  01/09/2017 Director
Facebook Todos | Informacion publica| 01/09/2017 Director
X Todos | Informacion publica| 01/09/2017 Director
Canal Difusién Telegram Todos | Informacion publica | 01/09/2017 Director
GoodNotes Todos Cuademo del 01/09/2017 Profesorado del centro
Profesorado
iDoceo Todos Cuaderno del 01/09/2017 Profesorado del centro
Profesorado
Contenido didactico y Director, coordinadoras TIC y
Kahoot Todos Gamificacién en aula 01/09/2017 *profesorado del Cenro
Scratch Todos | Contenido didactico | 01/09/2017 Director, coordinadoras TIC y
profesorado del Centro
MyClassGame y FantasyClass Todos |Gamificacion en aula|  01/09/2018 Profesorado del centro
Canal Youtube CP Clarin Todos | Informacion publica| 01/09/2018 Director
0. "o Contenidos Director, coordinadora TIC y
Calameo 1°y2 Educativos 01/09/2020 profesorado de 1°y 2°
Genial.ly Todos Creac'ogi;faizztenales 01/09/2021 Profesorado del centro
Liveworksheets.com Todos | Contenido didactico | 01/09/2021 Profesorado del Centro
N Contenido didactico y Profesorado del Centro
Apps Educativas iPad Todos | Gamificacion enaula | 01/09/2021
Additio Todos Cuaderno del 01/09/2022 Profesorado del centro
profesorado
Padlet Todos Creac'ogi;faizztenales 01/09/2022 Profesorado del centro
Canva Todos Creadégi;faizzteriales 01/09/2022 Profesorado del centro
0~ A0 Programacion y Profesorado del centro,
Code.org 1°a4 Tobdtica 01/09/2022 alumnado anonimizado
Lo . 0. RO Programacion y Profesorado del centro,
Microbit classroom y Arduino 5°y 6 Tobdtica 01/09/2023 alumnado anonimizado
Canal Difusiéon WhatsApp Todos | Informacion publica | 01/09/2023 Director
CampusVirtual CP Clarin Todos | e i | 01/10/2024 Director
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9. ANEXO Il-A: RECOMENDACIONES CiVICO VIRTUALES PARA EL
ALUMNADO Y SUS FAMILIAS (DECALOGO VIRTUAL CP CLARIN)

10.

. Utilizaremos TEAMS ylo otras apps de comunicacién principalmente para

cuestiones escolares y para comunicarnos con nuestros/as comparieros/as, sobre
todo de nuestra propia clase, evitando el uso de TEAMS para asuntos que son
ajenos al CP Clarin.

Procuraremos tener el menor numero posible de grupos de chat. NUNCA debemos
usar TEAMS ni otras plataformas de comunicacidn con la intencién de aislar a
nadie.

Si se necesita hablar de algo con una sola persona, se hace mejor por privado y no
en los chats de grupo.

Pensamos antes de escribir, y NUNCA publicamos fotos o videos propios donde
se nos pueda identificar, ya que esos mensajes permanecen alli para siempre.
Pediremos ayuda a un adulto al ver cosas inapropiadas en un chat y, si pensamos
que son hechos de gravedad, haremos pantallazos para documentar lo sucedido y
que el Equipo Directivo (u otros responsables) puedan intervenir debidamente.
Evitaremos hablar/chatear con desconocidos/as o cuando tengamos sospecha de
que quien esta “al otro lado” pudiera estar suplantando la identidad de alguien.
Conviviremos "virtualmente" con respeto y amabilidad y con las minimas normas
de comportamiento hablando con educacion, igual que si estuviéramos “cara a
cara’, evitando el uso de expresiones ofensivas 0 emoticonos “feos” que generen
crispacion.

No pondremos nombres incorrectos a los Equipos o Grupos que se creen, ni
usaremos “motes” o formas de nombrar a otras personas que sean irrespetuosas.
De igual modo, no pondremos como imagen de perfil una foto real, procurando usar
imagenes “neutras” (dibujos, paisajes, etc.) o avatares.

Usar las aplicaciones de comunicacion durante un horario concreto y no a todas
horas. En este sentido seria interesante, hasta necesario, configurar las
notificaciones en ajustes para que éstas solamente lleguen en periodos concretos
del dia, y no todos los dias de la semana.

claringi@educastur.org
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10.ANEXO II-B: RECOMENDACIONES CiVICO VIRTUALES PARA EL
ALUMNADO Y SUS FAMILIAS (DECALOGO VIRTUAL CP CLARIN)

RECOMENDACIONES Y REFLEXIONES SOBRE EL USO RESPONSABLE DE OFFICE
365

En esta etapa postconfinamiento el alumnado hace uso en mayor medida de una
herramienta que la Administracion Educativa del Principado de Asturias pone a su
disposicion: la cuenta oficial de Educastur y con ella todas las herramientas que la
plataforma @365 ofrece.

Venimos observando que algunos chicos y chicas tienden a “aduefarse” de la
situacion "virtual" rapidamente, de forma libre, feliz y alborotada... Manifestando con ello
sus ganas de encontrarse e interactuar. En cierto modo convierten TEAMS, por ejemplo,
en el patio del recreo pero sin las ventajas del contacto directo y del feedback de gestos y
miradas, sefiales todas ellas necesarias para entender de forma completa una interaccion.

Por ello, rogamos a las familias y adultos responsables de los/as menores:
VIGILANCIA.

Microsoft TEAMS tiene gran alcance y muchas posibilidades.

En relacion a esto, es importante que en el icono del perfil no figure una foto real del nifio
o nifia. Es mucho mejor elegir un avatar, un dibujo, un paisaje... Algo que les represente
de forma simbolica.

Y luego esta “me sacan/me meten” en los chats. Formas veladas y no tan veladas
de excluir/incluir y manejar el mundo de las relaciones sociales de forma mas/menos
afortunada.

Por ello, rogamos VIGILANCIA para EVITAR:

“Transitos” de nifios y nifias que entran/salen, son metidos/son sacados, porque
casi nunca lleva a nada feliz. Debemos tener claro que hay que convivir "virtualmente"
juntos/as con respeto y amabilidad y con las minimas normas de comportamiento en estos
medios digitales.

Por ello, rogamos RESPONSABILIDAD.

claringi@educastur.org
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Como docentes recomendamos que solamente se use dispositivos electronicos
durante un horario concreto y no a todas horas, pues podria convertirse en una verdadera
"locura". En este sentido seria interesante (y creemos que necesario) que se configuren
las notificaciones para que éstas solamente lleguen en periodos concretos del dia, y no
todos los dias de la semana.

Especial supervision requieren las noches, pues venimos detectando alumnado
(sobre todo de 4° en adelante), que usa dispositivos méviles de madrugada, con todas las
implicaciones negativas que esto tiene para la salud fisica y mental de los nifios y las nifias.

No dejar a los nifios y nifias solos, controlar lo que escriben, lo que manejan.
Recordarles que todo queda escrito y que otras personas pueden verlo, por lo que no

deben usar la ironia, bromear, mandar fotos, usar motes, etc.

MUCHAS GRACIAS POR SU COLABORACION

claringi@educastur.org
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11.ANEXO lil: PROCEDIMIENTO PARA EL PRESTAMO DE DISPOSITIVOS
DIRIGIDO AL ALUMNADO EN SITUACION DE VULNERABILIDAD Y
COMPROMISO DE CUSTODIA

INFORMACION SOBRE PRESTAMO DE DISPOSITIVOS AL ALUMNADO

Recientemente el CP Clarin ha recibido desde la Consejeria de Educacion 8 ordenadores
portatiles dirigidos al alumnado vulnerable, al objeto de reducir la brecha digital.

A partir de las instrucciones recibidas, y en ejercicio de la autonomia pedagdgica y
organizativa del colegio, la asignacion de los citados dispositivos se realizara atendiendo al
siguiente procedimiento:

1- Realizar solicitud por escrito dirigida a la Direccion del centro a través del email

claringi@educastur.org

2- Ser familia monoparental en situacion de vulneravilidad, o ser familia en la que ambos

progenitores estén en situacion de vulnerabilidad, en todo caso, previa justificacion de
la misma.

Recibidas las solicitudes, si el numero fuera superior a los dispositivos disponibles, se
utilizaran los siguientes criterios para resolver la asignacion:

a. Numero de hermanos/as en el centro.

b. Nivel educativo del alumno/a beneficiario/a, priorizando los cursos altos.

c. Ser beneficiario/a, en el presente curso escolar, de la beca de libros dependiente de
la Consejeria de Educacion.

d. Ser beneficiario/a, en el presente curso escolar, de la ayuda de material escolar
dependiente del Ayuntamiento de Gijon.

e. En ultima instancia, si todos los criterios anteriores no son suficientes, se realizara
para asignar los ordenadores un sorteo aleatorio entre las familias solicitantes.

Cuando el centro realice el préstamo de un dispositivo a un alumno o a una alumna
informara a la familia de las condiciones especificas del préstamo y le entregara el documento de
Compromiso de custodia, uso educativo y devolucion del equipo que debera ser firmado por el
padre, la madre, el tutor o la tutora legales del alumno o de la alumna.

La familia quedara sujeta a la custodia y buen uso del equipo y a su devolucidén cuando
cese la necesidad que generd el préstamo (situacion de vulnerabilidad, cambio de centro, salida
del sistema educativo asturiano) o cuando el centro o las autoridades responsables lo reclamen.

La Consejeria se reserva el derecho a reclamar a la familia del alumno o de la alumna por
los eventuales desperfectos, averias o pérdida del equipo debido al mal uso del mismo durante el

periodo de préstamo.
Atentamente. El Director.
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CONIFRA DF FELCACION

Compromiso de custodia, uso educativo y devolucion del equipo dirigido a la familia del
alumno o de la alumna que recibe en préstamo un dispositivo de la Actuacion 1 del
programa #EcoDigEdu (MRR, NextGenerationEU)

Curso escolar
Fecha de inicio del préstamo

DATOS ALUMNO O ALUMNA
Nombre
Apellidos
NIE

Nivel educativo Unidad |

DATOS CENTRO EDUCATIVO
Cod. centro
Nombre

Localidad Cod. postal
Correo @educastur.org Teléfono

DATOS EQUIPO EN PRESTAMO
Tipo (tablet, portatil)
Marca y modelo

N2 de serie

Cod. Etiqueta
(inventario Principado)

El centro educativo entrega en préstamo a la familia del alumno o de la alumna el equipo citado
perteneciente a la dotacion de la Actuacion 1 del Programa #EcoDigEdu, dentro del Mecanismo
para la Recuperacion y la Resiliencia del NextGenerationEu.

La familiay el|alumno o la alumna se comprometen a la custodia y buen uso del equipo y a su
devolucién cuando cese la necesidad que generd el préstamo (situacién de vulnerabilidad,
cambio de centro, salida del sistema educativo asturiano) o cuando el centro o las autoridades
responsables lo reclamen.

La Consejeria de Educacion se reserva el derecho de reclamar a la familia del alumno o de la
alumna por los eventuales desperfectos, averias o pérdida del equipo debido al mal uso del
mismo durante el periodo de préstamo.

En a de de 202
Por la familia: El alumno o la alumna: Por el equipo directivo del centro:
Fdo.: Fdo.: Fdo.:

Consejeria de Educacion del Principado de Asturias. Plaza Espaifia 5, 33007 Oviedo

claringi@educastur.org
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12. ANEXO IV: USO DE TEAMS EN EL CP CLARIN |

Por acuerdo de CCP, el uso de TEAMS con el alumnado en el colegio publico Clarin
unicamente se desarrollara en el nivel de 6°, debiendo el tutor o tutora tomar las debidas

precauciones en cuanto a la configuracion del Chat.

claringi@educastur.org
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13.ANEXO V: NORMAS USO TABLETS EN EL CP CLARIN |

Todo el profesorado y el alumnado que usen los dispositivos seran responsables de su
correcto cuidado y conservacion atendiendo a las instrucciones recogidas en el presente

documento.
Existen en el centro dos modelos de TABLETS:

A- IPADS APPLE.
B- MICROSOFT SURFACE GO 2.

A- IPADS APPLE

1°.- El uso de los iPads sera prioritario en el tercer ciclo, existiendo un horario semanal donde cada
uno de los grupos (5°A; 5°B; 6°A y 6°B) tendran asignado un dia de la semana para que los iPads estén

durante toda la jornada a disposicién de ese grupo y de su Equipo Docente.

2°.- El dia semanal restante los iPads estaran asignados a los cuartos, que dispondran de ellos en

semanas alternas (una semana 4°A y otra 4°B).

3°.- Cada dispositivo esta identificado con un nimero escrito con rotulador permanente en la parte
posterior. El alumnado de cada grupo debera usar siempre el mismo dispositivo, preferentemente,

siguiendo la numeracion del listado oficial de grupo en SAUCE.

4° - Aunque aparentemente los iPads son todos iguales, en realidad hay de tres tipos:

claringi@educastur.org
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A- iPads de docente: 2 unidades (identificados de manera visual claramente con la palabra
“PROFE”, uno de ellos es el unico ejemplar de color blanco). Para poder supervisar durante las clases el
uso de los iPads del alumnado, el/la docente responsable siempre debera tener al menos uno de estos dos
iPads de docente consigo. Los iPads de docente SIEMPRE deben ponerse a cargar en el armario pequefio
(NEGRO), ubicado encima del armario grande (AZUL).

B- iPads de alumnado Tipo1: 10 unidades (aquellos cuyo nimero identificativo ESTA DENTRO
de un circulo que los rodea). Deben cargarse NECESARIAMENTE en el armario pequefio (NEGRO),

ubicado encima del armario grande (AZUL), colocando los dispositivos y los cables segun se puede ver en
la imagen inferior de la derecha:

ASSSRRRN

claringi@educastur.org
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C- iPads de alumnado Tipo2: 16 unidades (aquellos cuyo numero identificativo NO ESTA
DENTRO de un circulo). Deben cargarse NECESARIAMENTE en el armario grande (AZUL), colocando los
dispositivos y los cables segun se puede ver en la imagen inferior de la derecha:

5°.- Al comienzo de la jornada escolar, la retirada de los iPads de los armarios de carga solo

puede hacerse por un adulto. lqualmente, al final del dia, la colocacion de los iPads en los armarios

de carga debe ser hecha también exclusivamente por un adulto (ultimo/a docente que tenga hora

lectiva con el grupo que ha usado los iPads). Los grupos de 4° pediran ayuda al conserje para llevar

los iPads de los armarios de carga (2° planta) al aula correspondiente (1% planta), y para volver a

llevarlos al final de la jornada escolar.

Por su parte los grupos de 5°y 6° transportaran los iPads usando el carrito que se detalla

en la foto inferior:

NO SE APAGAN LOS IPADS
AL FINAL DEL DiA, SOLO EN
VISPERAS DE PERIODOS
VACACIONALES

claringi@educastur.org
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6°.- Cuando se necesite la instalacién en los dispositivos de alguna APP en concreto que no
estuviera previamente instalada, se debera comunicar con una semana de antelacion a la
COORDINADORATIC del centro (AMAYA) para que, a través de la plataforma del ecosistema Apple donde
los dispositivos estan registrados y vinculados, se proceda a realizar las acciones correspondientes.
Preferentemente, se optara siempre por aplicaciones que sean gratuitas y que no supongan un
gasto para el CP Clarin, en coordinacion previa con el/la docente que imparta esa misma area en el

otro grupo del mismo nivel.

7°.- Si algun docente quiere que los iPads tengan para sus clases algun tipo de configuracion
especifica, o si alguien quiere utilizar su iPad personal para gestionar los del alumnado, debera solicitar a

la coordinadora TIC que lo incluya en el ecosistema del centro con el formato “INVITADO/A”.

8°.- Para el correcto funcionamiento de los iPads, asi como para poder garantizar el control del/a
docente desde su iPad especifico, es imprescindible que todos los dispositivos estén conectados a la red
Wi-Fi. En caso de problemas técnicos que no se alcance a resolver se pedira ayuda a la COORDINADORA
TIC (AMAYA) o a la Direccién (PABLO).

9°.- ASIGNACION SEMANAL iPads:

1- El uso habitual de los iPads esta destinado al alumnado de tercer ciclo, de tal manera
que cada grupo clase de 5° y de 6° tiene asignado con caracter general un dia a la
semana. La asignacion de los iPads a cada grupo-clase la formula la coordinadora
TIC (AMAYA), atendiendo al horario concreto de cada uno de los 4 grupos, buscando
al maximo posible el aprovechamiento de los dispositivos.

2- El dia de la semana sobrante en el que los iPads no son usados por 5° y 6° tendran
preferencia los grupos de 4° (que los utilizaran quincenalmente, o a media mafiana
con caracter compartido, atendiendo a sus horarios y/o al acuerdo de los/as tutores/as
de grupo).

3- Por ultimo, en el supuesto de que el grupo al que le corresponde su uso no se
encuentre en el centro, podran ser utilizados por cualquier otro grupo del colegio,
independientemente de la edad.

claringi@educastur.org
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B- MICROSOFT SURFACE GO 2

1°.- Este modelo de Tablet, que en la practica funciona como un portéatil, tiene instalado Windows
10, contando en total el centro con 11 dispositivos. Son todos exactamente iguales, disponiendo en su parte
posterior de una pegatina de la Consejeria de Educacion donde se refleja el numero de serie; otra pegatina
puesta por el centro que los identifica del “1” al “11” y una tercera pegatina con el logo Institucional del CP

Clarin.

claringi@educastur.org
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2°.- Las tablets Microsoft Surface Go 2 vienen preconfiguradas con el sistema operativo Windows
y con 3 cuentas de usuario (2 usuarios con privilegios de administrador y 1 para el alumnado). El usuario
que puede emplear el centro para hacer labores de administracién es “educastur”. La contrasefia inicial de
este usuario es “educastur”. Con el usuario “educastur” se puede instalar nuevo software o crear usuarios.
No hay inconveniente en modificar la contrasefia de este usuario, pero no se deberia alterar la contrasefia

del usuario “administrador’.

4°.- Almacenaje y carga: Las tablets Microsoft Surface Go 2 deben ubicarse para su carga en la
parte superior del armario, utilizando a tal fin los cargadores-cables de color negro, tal y como se puede ver

en la foto inferior.

claringi@educastur.org
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5°.- Responsabilidades de mantenimiento, configuracion, uso y custodia:

- Cuando un dispositivo Microsoft Surface Go 2 esté adjudicado a un alumno/a
concreto/a de NEAE, sera la tutora la persona encargada de ir a buscar el dispositivo
cada mafiana al armario, dejarlo al final de la jornada nuevamente en ese lugar y de
instalar los programas o aplicaciones que sean mas apropiadas para ofrecer una
respuesta educativa ajustada a las caracteristicas psico-evolutivas y curriculares del
menor. En la parte técnica, se contara con el asesoramiento de la coordinadora TIC
del centro (AMAYA) y, en la parte curricular, con las docentes de PT y AL.

- Por otra parte, cuando un dispositivo Microsoft Surface Go 2 esté adjudicado a un
maestro/a, sera responsabilidad de esa persona hacer un uso diligente del mismo,
pudiendo configurarlo en funcion de sus necesidades docentes y, en el caso de que
el dispositivo salga del centro educativo, garantizara su seguridad y perfecto estado

de conservacion (si bien esta ultima opcion no es la mas recomendable).

6°.- Asignacion de dispositivos en préstamo (alumnado y profesorado):

Se realizara segun los criterios especificos incluidos en este Plan de Digitalizacion y en la

PGA del presente curso, ya comunicados al claustro.

claringi@educastur.org
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Normas Uso- TABLETS

« EliPad es una herramienta de trabajo. La finalidad de su uso siempre tendra caracter educativo y
formativo.

« EliPad se utilizara dentro del colegio y durante el horario lectivo tanto en el aula como fuera de
ella siguiendo en todo momento las indicaciones del docente.

+ El centro instalara en los iPad del alumnado las aplicaciones y restricciones necesarias para
garantizar el control del uso y contenidos de la herramienta por parte del profesorado en horario
lectivo y de acuerdo con el calendario escolar. Por esta razon, el iPad debera permanecer
conectado a la Wifi asignada en todo momento.

* En los tiempos de recreo el iPad permanecera sobre la mesa en posicion horizontal, sin la
presencia de otro material encima del pupitre, 0 convenientemente recogido en su carrito de
transporte.

«  Los dispositivos iPad permaneceran siempre con el brillo de la pantalla alto a no ser que ellla
docente indique lo contrario.

« Los elementos de supervision y/o control del dispositivo, asi como su monitorizacion,
administracion y/o filtros restrictivos (plataformas Jamf School, Apple School Manager, apps Aula
ylo Teacher) seran de uso obligatorio en el centro por los usuarios a los que se les reconoce su
utilizacién: administradores, las dos primeras, y docentes, las dos segundas.

+  Durante el horario escolar los dispositivos iPad son de uso exclusivamente académico. La camara
de fotos y de video debe ser utilizada Unica y exclusivamente cuando algin Proyecto asi lo
requiera, y un docente asi lo haya autorizado. Queda totalmente prohibida la difusion de fotos,
videos o archivos que se realicen en el centro si no se cuenta con el consentimiento necesario de
acuerdo a la legislacion vigente.

«  Se podran restringir ciertas aplicaciones y/o funcionalidades del dispositivo para asegurar el
correcto uso del mismo, tales como los sistemas de mensajeria instantanea o la camara.

+ La utilizacién de la cuenta educativa del alumnado asi como el correo electrénico quedan
restringidos a las actividades docentes y, en ningun caso, tendrén un uso particular ni se podran
configurar en el dispositivo cuentas personales.

«  Elfla docente y el equipo de coordinacion TIC podra supervisar, comprobar y corregir, en su caso,
las actividades que se estén llevando a cabo y el contenido de estas, asegurando que el uso esta
siendo el adecuado y que estan abiertas solo aquellas aplicaciones y/o paginas web que se
precisen para la correspondiente clase o actividad educativa.

+  Elfla docente tiene que tener acceso al iPad en todo momento, el cual debe ser facilitado por el
alumnado para las verificaciones que estime oportunas sobre el trabajo que esta realizando o que
haya realizado inmediatamente, de manera analoga a como se ha hecho siempre con los
cuadernos y distinto material escolar.

« Ellla docente podra adoptar medidas provisionales cuando pudieran cometerse conductas
contrarias a las normas de convivencia del centro, con el fin de garantizar el normal desarrollo de
las actividades educativas. La adopcién de estas medidas sera comunicada a los padres y/o
tutores legales del alumnado.

« El dispositivo iPad se encuentra convenientemente protegido con funda y perfectamente
identificado el alumnado que lo utiliza (se asigna haciendo coincidir numero de lista de clase con
numero de dispositivo).

+ El alumnado debera respetar tanto las carpetas como los archivos resultantes de las tareas
realizadas con el iPad que se encuentren en la app Archivos, no permitiéndose en ninglin caso su
borrado. Cuando el alumno o alumna advierta la presencia de algunos de estos archivos que no

claringi@educastur.org
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sean de su autoria deberd comunicarlo inmediatamente al profesor/a responsable en ese
momento de la actividad.

« Atenor de La Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal, y de La Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor,
a la intimidad personal y familiar y a la propia imagen, queda prohibido grabar imagenes o audio
dentro del centro. La utilizacion de imagenes de docentes y compafieros/as sin la debida
autorizacion es un delito tipificado y penado por La Ley.

* En clase sblo se podran utilizar las aplicaciones que el docente indique. El uso de ofras
aplicaciones no autorizadas en ese momento por el profesorado responsable sera contemplado
como conducta inadecuada. La reiteracién de esta infraccion tendra las consecuencias
establecidas en el Reglamento de Régimen Interno (RRI).

El alumnado evitara dejar su iPad o tomar prestado el de otras personas, a menos que el profesor/a
lo considere necesario. La manipulacioén de cualquier dispositivo ajeno, sin el consentimiento del
docente, sera considerado una falta disciplinaria contra el material de los/as companeros/as de
acuerdo con las Normas de Organizacioén y Funcionamiento recogidas en nuestro PIC.

14.ANEXO VI: CRITERIOS PARA LA ADJUDICACION Y USO DE EQUIPOS
INFORMATICOS EN EL CENTRO

Fundamentacion pedagogica y legislativa

En virtud de lo dispuesto en la Ley Organica 2/2006, de 3 de mayo, de
Educacion (LOE), modificada por la Ley Organica 3/2020, de 29 de diciembre
(LOMLOE), y la Ley del Principado de Asturias 3/2020, de 30 de diciembre, de
Educacion, este centro, en el ejercicio de su autonomia pedagogica, organizativa y de
gestion (art. 120 LOE y art. 123 y ss. de la Ley de Educacion de Asturias), establece los
criterios de distribucion y préstamo de equipos informaticos excedentes.

El marco normativo y la Circular de inicio de curso 2025-2026 de la Consejeria
de Educacion (apartado 5.3.3 “Préstamo de equipos al alumnado: Educa en Digital y
#EcoDigEdu. Actuacion 1) obligan a los centros a organizar el préstamo de dispositivos
con criterios de equidad, transparencia y custodia, en especial para prevenir la brecha
digital y garantizar la igualdad de oportunidades en el acceso al aprendizaje.

Criterios de adjudicacion en el CP Clarin

Los dispositivos se distribuirdn siguiendo el orden de prioridad:

1. Alumnado en situacion de vulnerabilidad socioeconomica
o Se priorizara al alumnado en riesgo de exclusion o brecha digital, en
coherencia con los articulos 71 y siguientes de la LOE/LOMLOE y 79 de
la Ley de Educacion de Asturias.

claringi@educastur.org




. ne - Financiado por Plan de
,z, Principado de Consejeria = Recuperacion
42 COBERNO  MSTIRG o J la Unidn Europea e :
7 . 3 DEBPANA Etmmto-mmmwm + AS'I'UI'IOS de Educacién Transformacion

NextGenerationEU ‘ y Resiliencia

o El objetivo es garantizar su participacion plena en los procesos de
ensenanza-aprendizaje, conforme a la finalidad de los programas Educa
en Digital y #EcoDigEdu.

o Lacesion se realizara con cardcter inmediato, generando el documento de
cesion temporal de uso, que debera ser firmado por la familia o el propio
alumno/a receptor.

2. Profesorado especialista sin aula de referencia y profesorado de PT y AL

o La disponibilidad de equipos facilitard su funcién itinerante y de apoyo

pedagogico, especialmente con el alumnado de NEE o NEAE.
3. Profesorado especialista con aula de referencia

o Uso destinado a la preparacion y desarrollo de recursos digitales en su
actividad lectiva.

4. Resto del profesorado del centro

o Podran acceder en funcion de la disponibilidad, siempre para fines
educativos y profesionales.

5. Aula de Lengua Asturiana
o Sitodavia hubiera equipos disponibles, se destinaran a este aula.

Condiciones de uso y devolucion

e Los dispositivos son patrimonio del centro y se ceden en régimen de préstamo
temporal, sin transferencia de propiedad.

e El centro estd obligado a registrar todos los préstamos y devoluciones en el
moédulo SAUCE — Registro y préstamo de dispositivos, siguiendo lo previsto en
la Guia oficial de la Consejeria.

o La familia, alumno/a o profesorado beneficiario asumen el deber de custodia y
la obligacién de devolucién:

o Cuando cese la necesidad que originé el préstamo.
o Cuando el alumno/a abandone el sistema educativo asturiano.
o Cuando lo reclame el centro o la Administracion educativa.

e Cualquier desperfecto o incidencia deberd comunicarse de inmediato a la
Direccion, que valorara las medidas de reparacion o sustitucion.

e El incumplimiento de estas condiciones podra implicar la retirada del equipo y la
adopcion de medidas correspondientes.

Garantias de transparencia y equidad

El procedimiento de adjudicacion se hara publico en la documentacion institucional del
centro, en coherencia con las competencias del Claustro y del Consejo Escolar (arts.
126 y 127 LOE, y arts. 132 y ss. Ley de Educacion de Asturias).

claringi@educastur.org
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15. ANEXO VII: OTRAS GUIAS Y NORMATIVAS (COMPILADAS)

- Instrucciones uso dispositivos moviles centros educativos.

- Decalogo para correcto uso de los datos personales.

- Recomendaciones para el trabajo de la ciber convivencia en los centros
educativos.

- Recomendaciones para el correcto uso de los grupos de WhatsApp por

las familias.

claringi@educastur.org
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INSTRUCCIONES USO DISPOSITIVOS MOVILES CENTROS EDUCATIVOS

La evolucion y transformacion digital es un fendmeno internacional que afecta a todos los
sectores de la sociedad. Las nuevas tecnologias son una indiscutible fuente de eficiencia y
productividad y su implantacién supone para las Administraciones publicas un reto, en el que
estan implicadas todas las Comunidades Autdnomas y la Administracién General de Estado, con el
objetivo de dar respuesta a las demandas surgidas de los cambios sociales econdmicos vy

culturales.

En el dmbito educativo, resulta innegable el impacto positivo que la tecnologia aporta en el
rendimiento académico y el aprendizaje del alumnado. Al mismo una adecuada utilizacion de esta
permite adaptar el aprendizaje a las necesidades individuales del alumnado. No parece discutible
la necesidad de que nuestro alumnado adquiera competencias y habilidades digitales
indispensables en la sociedad actual. Prueba de ello es la propia ley organica 3/2020 de 29 de
diciembre que modifica la ley orgéanica 2/2006 de 3 de mayo de educacién, que recoge la
necesidad de propiciar que el alumnado adquiera comprension lectora, expresion oral y escrita,

comunicacion audiovisual y la competencia digital, entre otras.

Por otra parte, el avance tecnolégico no puede ni debe de estar refiido con una estricta
observancia de su aplicacion pedagdgica y educativa y con una correcta utilizacion de los
dispositivos mdviles en las instalaciones de un centro docente, en las que hay que velar por un
uso responsable, tendente siempre a la proteccion del menor, fomentando el crecimiento

personal y emocional del alumnado y favoreciendo un clima de convivencia adecuado.

El uso de los teléfonos moéviles en los centros de ensefianza estd generando amplios debates
acerca de las posibles consecuencias negativas y los riesgos que pudiera comportar una utilizacion
descontrolada por parte del alumnado, pudiendo provocar problemas de convivencia, de

bienestar emocional y desproteccidn, asi como descenso del rendimiento escolar.

Los centros educativos han de fomentar las relaciones sociales entre iguales y evitar conductas
gue provoquen aislamiento y poco contacto fisico. Las interacciones sociales a escala pueden

afectar de forma significativa a la autoestima. La comunicacidon instantdnea aleja a la
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gente cercana y afecta a nucleos familiares y de amistad, por lo que hay que conciliar la necesaria
adquisicion de las competencias digitales con el adecuado uso de los dispositivos moviles en los

centros educativos.

El Decreto 249/2007, de 26 de septiembre, por el que se regulan los derechos y deberes del
alumnado y normas de convivencia en los centros docentes no universitarios sostenidos con
fondos publicos del Principado de Asturias no incorpora la regulacién de la utilizaciéon de los
dispositivos méviles que ha de ser entendida como competencia enmarcada en el dmbito de

gestién de la autonomia de los centros a través de sus normas de organizacién y funcionamiento.

No obstante, las razones expuestas anteriormente, aconsejan establecer una pautas minimas y
comunes de utilizacién de los dispositivos méviles y dictar instrucciones para todos los centros
educativos del Principado de Asturias sostenidos con fondos publicos que garanticen un régimen
homogéneo sobre la utilizacién de dichos dispositivos, incorporando tales pautas a las normas de

organizacidn y funcionamiento y a los respectivos Planes Integrales de Convivencia.

Por ello, al amparo de lo dispuesto en el articulo 6 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico y de acuerdo con las competencias atribuidas por la ley 2/1995 de 13
de marzo sobre régimen juridico de la administraciéon del Principado de Asturias y el decreto
70/23 de 11 de agosto del presidente del Principado de Asturias, de reestructuracion de las

consejerias que integran la Administracion del Principado de Asturias, se aprueban las siguientes

INSTRUCCIONES

Primera.- Los centros educativos sostenidos con fondos publicos que impartan ensefianzas en las
etapas de educacidn Infantil y Primaria han de ser espacios libres de dispositivos moviles.
Excepcionalmente y solo por razones de salud o personales debidamente acreditadas ante la

direccion del centro el alumnado podra asistir al centro con un dispositivo mévil.

Segunda.- En los centros educativos sostenidos con fondos publicos que impartan ensefianzas-de
Secundaria, Bachillerato, Formacién Profesional y Ensefianzas de Régimen Especial, solamente se
podra hacer uso de los dispositivos méviles cuando sea con fines didacticos y educativos, siempre

y cuando esté debidamente justificada su utilizacion atendiendo a criterios pedagdgicos vy
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adaptados a las caracteristicas psicoevolutivas del alumnado, en las correspondientes

programaciones docentes o didacticas del centro y supervisado por el profesorado.

La utilizacién de dispositivos mdviles se evitara durante toda la jornada escolar, entendida ésta
como el espacio de tiempo que incluye el horario lectivo, tiempo de recreo y los periodos

dedicados al desarrollo de las actividades complementarias y extraescolares.

Esta limitacidn incluye la utilizacion del teléfono mavil fuera del aula, es decir, en pasillos, patios y
demds zonas comunes, salvo que esté expresamente previsto para actividades y con fines

exclusivamente pedagdgicos.

El alumnado que portara mévil en estas etapas ha de mantenerlo apagado desde la entrada en el
centro educativo hasta la salida del mismo, incluyendo los periodos lectivos, recreos, actividades
complementarias y extraescolares, salvo cuando estuviera expresamente autorizado para fines

educativos y bajo la supervisién del profesorado.

Excepcionalmente, la direccion del centro podrd autorizar el uso de estos dispositivos, fuera de los
supuestos anteriormente indicados, al alumnado que lo requiera atendiendo a sus circunstancias

personales, que tendran que ser debidamente acreditadas ante la direccién.

Tercera.- El incumplimiento de lo dispuesto en el apartado anterior podra comportar la retirada
del dispositivo previo el apagado por parte del alumno o alumna, en presencia de dos testigos. Los
centros educativos estableceran los procedimientos para la custodia y devolucidn al finalizar la

jornada escolar.

Cuarta.- Lo dispuesto en los apartados precedentes de las presentes instrucciones serd
incorporado en las correspondientes normas de organizacion y funcionamiento de los centros
educativos, con las adaptaciones que en su caso fueran oportunas, asi como en los Proyectos

Integrales de Convivencia

Quinta.- La Consejeria de Educacién a través de la Direccion General de Inclusiéon Educativa y
Ordenacién ofertara formacidn sobre la adecuada utilizacidn de las herramientas digitales y en

especial de los dispositivos méviles al profesorado y a los equipos directivos de los centros.

Asimismo, se ofertaran a las familias espacios de participacion y seminarios sobre utilizacion de

dispositivos moviles, redes sociales e internet.
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Sexta.-La Inspeccién Educativa, en el dmbito de sus competencias, velard por la correcta

aplicacién de las presentes instrucciones.

Séptimo.- Los centros educativos tendran hasta final de curso para adaptar sus normas de
organizacidony funcionamiento y los planes de convivencia Integral a lo dispuesto en las presentes

instrucciones.

Octava.-Las presentes instrucciones se haran publicas a través del portal corporativo Educastur y
en el Boletin Oficial del Principado de Asturias, y serdn de obligado cumplimiento a partir del dia

siguiente a su publicacion en el Boletin Oficial del Principado de Asturias

Este acto pone fin a la via administrativa y contra el mismo cabe interponer recurso contencioso-
administrativo, ante la Sala de lo Contencioso Administrativo del Tribunal Superior de Justicia de
Asturias, en el plazo de dos meses, contados desde el dia siguiente al de su publicacién, sin
perjuicio de la posibilidad de previa interposiciéon del recurso potestativo de reposicion ante el
mismo drgano que dictd el acto en el plazo de un mes contado desde el dia siguiente al de su
notificacién, no pudiendo simultanearse ambos recursos, conforme a lo establecido en el articulo
28 de la Ley del Principado de Asturias, 2/1995, de 13 de marzo, sobre Régimen Juridico de la
Administracidn del Principado de Asturias, y en el articulo 123 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas, y sin perjuicio de que

los interesados puedan ejercitar cualquier otro que estimen oportuno

En Oviedo a 12 de febrero de 2024

La Consejera de Educacidn

Lydia Espina Lopez - Consejera de Educacion
2024.02.13 11:28:52 +01'00"

Lydia Espina Lopez
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PARA UN CORRECTO USO DE LOS
DATOS DE CARACTER PERSONAL
EN LOS CENTROS EDUCATIVOS

Los equipos directivos, profesores, personal administrativo y auxiliar de los centros educativos en el
ejercicio de sus funciones y tareas necesitan tratar datos de caracter personal de los alumnos y de sus
familiares, lo que deberan realizar con la debida diligencia y respeto a su privacidad e intimidad, tenien-
do presente el interés y la proteccién de los menores.

Las Administraciones y los centros educativos son los responsables del tratamiento de los datos y de-
ben formar sobre sus principios basicos y cémo hacerlo correctamente.

Por regla general, los centros educativos no necesitan el consentimiento de los titulares de los datos
para su tratamiento, que estard justificado en el ejercicio de la funcién educativa y en la relacién ocasio-
nada con las matriculas de los alumnos. No obstante, se les debe informar de forma inteligible y de facil
acceso y utilizando un lenguaje claro y sencillo, que se puede realizar en el mismo impreso en el que se
recojan los datos de:

» lafinalidad para la que se recaban los datos y su licitud, por ejemplo, para el ejercicio ce la
funcion educativa, o para difundir y dar a conocer las actividades del centro,

la obligatoriedad o no de facilitar los datos y las consecuencias de la negativa a facilitarlos,
los destinatarios de los datos,

los derechos de los interesados y donde ejercitarlos,

la identidad del resp ble del iento: la Administracion educativa o el centro,

El Reglamento europeo amplia, la informacién que debe facilitarse a los titulares de los datos cuando
se recaben de ellos mismos, anadiendo los datos de contacto del delegado de proteccion de datos y el
plazo de conservacion o los criterios para determinarlo.

Cuando sea preciso obtener el consentimiento de los alumnos o de sus padres o tutores para la uti-
lizacién de sus datos personales por tratarse de finalidades distintas a la funcién educativa, se debe
informar con claridad de cada una de ellas, permitiendo a los interesados oponerse a aquellas que asi
lo consideren.

Las TIC son herramientas fundamentales para la gestion y el aprendizaje de los alumnos. Las Adminis-
traciones educativas y los centros deben conocer las aplicaciones que vayan a utilizar, su politica de pri-
vacidad y sus condiciones de uso de éstas antes de utilizarlas, debiendo rechazarse las que no ofrezcan
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informacion sobre el tratamiento de los datos personales que realicen.
Las Administraciones educativas y los centros deben disponer de protocolos, instruccienes, guias, direc-
trices o recomendaciones para el uso de las TIC por los profesores, que deberan utilizar las que la Admi-

nistracion educativa y/o el centro hayan dispuesto. Su ensenanza y uso deberan adaptarse al grado de
desarrollo del nifo.

Las comunicaciones entre profesores y padres de alumnos deben llevarse a cabo, preferentemente, a
través de los medios puestos a disposicion de ambos por el centro educativo (plataformas educativas,
correo electronico del centro).

El uso de aplicaciones de mensajeria instantanea (como WhatsApp) entre profesores y padres o entre
profesores y alumnos no se recomienda. No obstante, en aquellos casos en los que el interés superior
del menor estuviera comprometido, como en caso de accidente o indisposicion en una excursion esco-
lar, y con la finalidad de informar y tranquilizar a los padres, titulares de la patria potestad, se podrian
captar imagenes y enviarselas.

Los profesores deben tener cuidado con los contenidos del trabajo de clase que suben a Internet. De-
ben ensenar a valorar la privacidad de uno mismo y la de los demas, asi como ensefar a los alumnos
que no pueden sacar fotos ni videos de otros alumnos ni de personal del centro escolar sin su consen-
timiento y hacerlos circular por las redes sociales, para evitar cualquier forma de violencia (ciberacoso,
grooming, sexting o de violencia de género;.

Cuando los centros educativos organicen y celebren eventos (fiestas de Navidad, fin de curso, eventos
deportivos) a los que asistan los familiares de los alumnos, constituye una buena practica informarles,
por ejemplo, al solicitarles la autorizacion para participar o mediante avisos o carteles, de la posibilidad
de grabar imagenes exclusivamente para su uso personal y doméstico (actividades privadas, familiares

ALOGO ..l“%
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1. INTRODUCCION

1.1. Objeto del documento

Este documento presenta una serie de recomendaciones para abordar iniciativas que
contribuyan a la mejora de la ciberconvivencia en centros docentes no universitarios.

Las recomendaciones pueden resultar de interes a equipos directivos, docentes, servicios
de orientacion y convivencia escolar, educadores, centros de apoyo al profesorado,
representantes de las familias y alumnado, personal de administracion y servicios (PAS),
entidades académicas, asociaciones, asi como otros actores involucrados en la mejora de
la convivencia escolar.

1.2. Metodologia de desarrollo y participantes

Estas recomendaciones se han desarrollado mediante un proceso de analisis de
informacion en el marco del Grupo de Trabajo de Ciberconvivencia del Observatorio Estatal
de la Convivencia Escolar, que ha sido coordinado por el Instituto Nacional de
Ciberseguridad (INCIBE).

El proceso llevado a cabo para la elaboracion de las recomendaciones se resume en las
siguientes fases:

®m Disefio de cuestionarios para la recogida de informacion.

Identificacién de agentes y perfiles expertos en el ambito de la Ciberconvivencia.
Envio de los cuestionarios y recogida de informacion.

Analisis de la informacién recibida, y extraccion de los principales hallazgos.
Generacion de recomendaciones a partir del analisis realizado.

B Validacion de las recomendaciones por parte del Grupo de Trabajo.

Dicho proceso ha contado con la participacion de diferentes agentes y perfiles
profesionales de la comunidad educativa que han contribuido con sus perspectivas sobre
los aspectos de ciberconvivencia entre nifios, nifias y adolescentes en el contexto escolar.

Agradecemos a los miembros del Grupo de Trabajo sus valiosas contribuciones: Ministerio
de Educacién y Formacién Profesional, Pais Vasco, llles Balears, Andalucia, Murcia,
Aragén, Galicia, UGT Servicios Publicos, CEAPA, CCOO, STES, COFAPA, UECOE,
Delegacion del Gobierno para la Violencia de Género, Ministerio de Derechos Sociales y
Agenda 2030.

Asi como a los expertos: Maria José Diaz-Aguado Jalén, Jorge Flores Fernandez, Juan
Garcia Alvarez de Toledo, Rosario del Rey Alamillo, Cecilia Ruiz Esteban, Charo Sadaba
Chalezquer, Juan Carlos Torrego Seijo, Raquel Yévenes Retuerto.

Pagina 5 de 46


https://www.incibe.es/
https://www.incibe.es/

S ';‘;'UIA. |

Observatono
PPy " GOBERNO  MINISTERIO ¥ . -
SBR-T DEESANA  DEEDUCACION onvivencia L
a a Y FORMACION PROFESIONAL (o 0

2. SOBRE LA CIBERCONVIVENCIA ESCOLAR

2.1. Estado de situacion

La importancia creciente de las tecnologias de la informacion y la comunicacion (TIC), tiene
su reflejo en el ambito educativo. Mas si cabe, a raiz de la situacion pandémica, que ha
acelerado el uso de los servicios y plataformas en linea en centros escolares para poder
responder a las necesidades del confinamiento. En general, estas tecnologias son bien
recibidas por la comunidad educativa al aportar ventajas en su labor docente, en el
aprendizaje y en la comunicacion con las familias, pero a su vez requieren de un trabajo
de adecuacioén de los centros escolares a la nueva realidad digital.

El nuevo Marco de Referencia de Competencia Digital Docente’ habla de diseiiar,
implementar e integrar, en los procesos de ensefianza y aprendizaje, propuestas
pedagdgicas para el desarrollo y evaluacion de la competencia digital del alumnado en el
uso seguro, responsable, critico, saludable y sostenible de las tecnologias digitales. Esto
requiere que el profesorado sea competente en la adopcion de medidas de seguridad y de
proteccién de datos personales y privacidad en el ejercicio de todas las funciones que tiene
encomendadas, asi como desarrollar medidas proactivas para procurar el bienestar fisico,
psicolégico, social y emocional del alumnado en los entornos digitales, acciones
relacionadas con la convivencia positiva en el centro educativo.

Investigaciones recientes como_Impacto de la tecnologia en la adolescencia. Relaciones,
riesqos y oportunidades (UNICEF, 2021)? confirman que en los entornos digitales
convivimos, al igual que en el presencial, en un sistema sociocultural no inclusivo, sexista
y donde se ejercen diversas violencias. Esto trae a colacion la importancia del factor
R(elacional) de las TRIC,- Tecnologias de la Relacién, Informaciéon y Comunicacién-, (La
era_TRIC: Factor R-elacional y Educomunicacion, Gabelas y Marta-Lazaro, 2020)% y la
necesidad de un planteamiento educativo consciente en esta linea.

Fomentar un uso critico de las tecnologias digitales colaborara a la eliminacion de
diferentes brechas digitales (de acceso, género, edad, uso...) y también a la construccion
de una convivencia y ciberconvivencia positiva basada en el cuidado propio, del resto y de
nuestro entorno medioambiental tanto a nivel global como local. Para ello, es necesario
promover en toda la comunidad educativa formaciéon para quela perspectiva de
género e interseccionalidad estén presentes al identificar ciberdiscriminaciones de
cualquier tipo, en el analisis de las violencias digitales y en todas y cada una de las
propuestas que se realicen para la construccion de una ciberconvivencia positiva.

" ElI Marco de Referencia de la Competencia Digital Docente recogido en este documento fue aprobado por el Grupo de
Trabajo de Tecnologias del Aprendizaje (GTTA) en la reunion celebrada el 19 de enero de 2022. En dicha reunién se decidio
elevarlo al Pleno de la Conferencia de Educacién con el objeto de que se apruebe esta actualizacion, tal y como se recoge
en el punto tercero del acuerdo de la Conferencia Sectorial del 14 de mayo de 2020, publicado mediante Resolucion de la
Direccién General de Evaluacién y Cooperacion Territorial del 2 de julio (BOE 13 de julio de 2020)..https://intef.es/wp-
content/uploads/2022/03/MRCDD V06B_GTTA.pdf

2 Impacto de la tecnologia en la adolescencia | UNICEF

3 La era TRIC: Factor R-elacional y Educomunicacién — Egregius Ediciones
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La convivencia debe ser abordada desde las administraciones educativas en todas sus
dimensiones, como es el caso de la ciberconvivencia. En este caso, es especialmente
importante que desde estas administraciones se facilite el soporte necesario para modificar
las condiciones estructurales, los espacios, los tiempos y los recursos humanos y
materiales oportunos, ya sea para el desarrollo positivo de esta dimension, o para afrontar
los factores que la dificultan o complican. En este sentido, es fundamental el impulso de
aquellas medidas que faciliten una atencioén de calidad por parte de los equipos directivos,
los equipos/departamentos de orientacién y por parte de los tutores en el terreno de la
convivencia y ciberconvivencia, para poder realizar una intervencién y seguimiento
individualizados de todo el alumnado.

Por ello, es necesario impulsar un conjunto de medidas que sirvan no solo para la
intervencion en situacion de conflicto, sino también para la implementacion de actuaciones
orientadas a la prevencion y la promocion de modelos adecuados y saludables de
ciberconvivencia. Es fundamental el trabajo conjunto y coordinado de la comunidad
educativa y de esta, de manera intersectorial, con las organizaciones y agentes sociales
del entorno. Esto requiere promover el impulso de espacios fisicos y temporales de
reflexion conjunta, trabajo y coordinacién, asi como el impulso de una oferta de formacion
de calidad para la comunidad educativa, especialmente para el profesorado.

Es necesario facilitar la disponibilidad de recursos, aplicaciones y dispositivos tecnolégicos
en los centros, asi como su mantenimiento. También la adaptacién de las metodologias de
ensefianza y la correspondiente formacion del profesorado en competencias y estrategias
digitales, que segun el Preambulo de la Ley Organica 3/2020, de 29 de diciembre, por la
que se modifica la Ley Organica 2/2006, de 3 de mayo, de Educacion, insiste en la
necesidad de tener en cuenta el cambio digital que se esta produciendo en nuestras
sociedades y que forzosamente afecta a la actividad educativa. El desarrollo de la
competencia digital no supone solamente el dominio de los diferentes dispositivos y
aplicaciones, también la importancia de la competencia digital para reforzar la equidad y la
capacidad inclusiva del sistema, cuyo principal eje vertebrador es la educacion
comprensiva y todo esto en un desarrollo tanto en la competencia digital del alumnado
como en la competencia digital docente.

Cabe senalar la importancia que tiene la gestion de la seguridad y la convivencia una vez
que se ha hecho patente el crecimiento del ambito cibernético en la comunicacién, que
debe garantizarse como accesible para todos. Ademas resaltan las relaciones dentro de
comunidades educativas diversas e inclusivas, y su relacion directa con situaciones de
conflicto®.

Por lo tanto, se hace necesario seguir trabajando de manera sostenida en el tiempo por la
integracion de este ambito en la gestion de centro, con especial atencion a la mejora de la
convivencia escolar.

4 Garmendia, M., Martinez, G., Karrera, ., Larrafiaga, N., Jiménez, E., Olveira, R., Basasoro, M y Garitaonandia, C. (2021).
Experiencias de los docentes de Educacion Primaria en la alfabetizacion digital del alumnado. SIC-Spain 2.0. (UE) y
Universidad del Pais Vasco (UPV/EHU). Bilbao. https://www.ehu.eus/documents/1370232/30298205/EHU-Experiencias-
de%3E%?20-los-docentes-de-Educacion-Primaria.pdf/1529cc49-f089-9ced-cf1c-be34b852c93b?t=1639473247345
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2.2. ; Qué entendemos por ciberconvivencia escolar?

Para este trabajo se ha entendido la ciberconvivencia en un sentido amplio, como la
relacion del uso de las tecnologias de la informacién y la comunicacién con la convivencia
escolar. Y se valora, tanto su influencia en positivo, como sus riesgos asociados®.

En positivo, influencia del uso TIC ... W= NG ETGle]aNelolo N e ¢ {=1Ye (o179

0 Las relaciones entre estudiantes.
0O Nueva via de comunicacion
alternativa/aumentativa para todos, y

O Violencia puntual online (humillaciones,
burlas, amenazas, chantajes, etc.).

de manera especial para los grupos 0O Discriminacion y aislamiento en linea,

que presentan necesidades discursos de odio, ciberacoso.

especificas. O Difusion no consentida de informacion
O El bienestar del alumnado. privada, de contenidos sexuales o dafiinos.
O Las relaciones con el personal O Contactos engafiosos sexuales (grooming,

docente. abuso y explotacion en linea).
O Laimplicacion de las familias O Comunidades peligrosas (anorexia, bulimia,
O Elrespeto y la comunicacion asertiva violencia, autolesion, etc.)

en linea.

2.3. El coordinador/a de convivencia y el coordinador/a de
bienestar y proteccion

Las administraciones educativas han desarrollado diferentes sistemas de organizacion
para trabajar de manera coordinada la convivencia escolar en los centros educativos. La
introduccion de los diferentes coordinadores se ha realizado de manera desigual en las
distintas regiones. En algunas normativas autondmicas se ha establecido la figura del
coordinador/a de convivencia escolar con la posibilidad de disponer de una parte del
horario del profesorado para realizar sus funciones e incluso con retribucién econdémica,
mientras que otras regiones no tienen reconocida esta figura o similiar.

La Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la Ley Organica 2/2005,
de 3 de mayo, de Educacion® incorpora en todos los centros educativos la figura del
coordinador o coordinadora de bienestar y proteccion. Posteriormente la Ley Organica
8/2021, de 4 de junio, de proteccion integral a la infancia y la adolescencia frente a la
violencia’ incorpora las funciones de estos coordinadores o coordinadoras. Varias
funciones de este coordinador o coordinadora equivalen a las funciones de los
coordinadores de convivencia de algunas comunidades auténomas, aunque otras
funciones no son Unicamente especificas para trabajar la convivencia escolar.

% Riesgos alineados con la enumeracion recogida en la Ley Organica 8/2021, de 4 de junio, de proteccion integral a la infancia
y la adolescencia frente a la violencia, articulo 1: https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&tn=1#a1

8 Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la Ley Organica 2/2005, de 3 de mayo, de Educacion
introduce la figura del coordinador o coordinadora de bienestar y proteccion: https://www.boe.es/diario_boe/txt.php?id=BOE-
A-2020-17264

7 Las funciones del coordinador o coordinadora de bienestar y proteccion se definen en la Ley Organica 8/2021, de 4 de junio,
de proteccion integral a la infancia y la adolescencia frente a la Vviolencia, articulo 35:
https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347&tn=1#a3-7
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En este contexto se ha entendido de forma amplia el término ‘coordinador de convivencia’,
asi como sus tareas y atribuciones, incluyendo las equivalentes para la figura de la persona
‘coordinadora de bienestar y proteccion’.

En la actualidad, las administraciones educativas estan desarrollando las funciones y los
perfiles de los coordinadores/as de bienestar y proteccion.
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3. RECOMENDACIONES PARA LA MEJORA DE LA
CIBERCONVIVENCIA ESCOLAR

Como resultado del proceso de analisis llevado a cabo en el grupo de trabajo se indica un
resumen de las principales recomendaciones derivadas del mismo, agrupadas en los
siguientes bloques tematicos, y que se desarrollan en detalle a continuacion.

3.1. De un vistazo
A. Marco normativo del centro

Mas allda de requisitos legales, incluir aspectos relacionados con Internet y la
ciberconvivencia para orientar la acciéon educadora y mejorar el clima de centro.

B. Iniciativas en el ambito de la gestion del centro y de la convivencia

Los equipos directivos y el coordinador/a de convivencia y bienestar pueden impulsar
iniciativas de apoyo a la ciberconvivencia escolar.

C. Iniciativas en relacién con el personal del centro educativo

El papel clave de los equipos docentes, de accién tutorial, de administracion y servicios,
para la mejora de la ciberconvivencia escolar.

D. Iniciativas en relacion con el alumnado

Nifos, nifias y adolescentes son los auténticos protagonistas de la convivencia y
ciberconvivencia escolar. La diversidad del alumnado es una fuente de
enriquecimiento, respeto y valoracion positiva de las diferencias.

E. Iniciativas en relacion con las familias

La colaboracién entre familia y escuela es esencial para alinear la tarea educativa,
compartir informacion e inquietudes, y apoyar al alumnado.

F. Formacion para la ciberconvivencia

La formacién de alumnado y profesorado es fundamental para la mejora de la
ciberconvivencia escolar.

G. Iniciativas para la deteccion de posibles conflictos

Una de las claves para la buena gestion de los conflictos es detectarlos con la mayor
antelacion posible.

H. Intervencion en situaciones conflictivas

Cuando surge un conflicto de ciberconvivencia escolar se ha de tratar de la mejor
manera posible para reconducirlo, solucionarlo y evitar nuevos conflictos relacionados.

I. Las administraciones educativas y locales

La convivencia y ciberconvivencia en el entorno educativo debe ser impulsado desde
las administraciones educativas y locales.

Pagina 10 de 46



scolar

P R — Observatorio . .
E ﬁ SCEnA  Drmveson Cénvivencia g IHCIbe_

3.2. Resumen de recomendaciones

A. Marco normativo del centro

A.1. La base: el Proyecto Educativo de Centro y el Plan de Convivencia.
A.2. Los protocolos frente al acoso escolar y otras problematicas.

A.3. El uso de las TIC en el centro: Plan de Digitalizacion y politicas de uso.
A.4. La clave de la tutoria: Plan de Accion Tutorial.

B. Gestion del centro y de la convivencia

B.1. Con enfoque integral: Programas de gestion de la ciberconvivencia, declaraciones
antiacoso, etc.

B.2. El coordinador/a de convivencia y coordinador/a de bienestar y proteccion: perfil,
servicios de apoyo y tareas de evaluacién y seguimiento.

B.3. La infraestructura TIC: filtrado y curacién de contenidos frente a contenidos
inapropiados.

C. El personal del centro educativo

C.1. Informacion para docentes y PAS, y seguimiento con tutores/as.
C.2. Formacion del profesorado.

C.3. Implicacién en las acciones normativas.

D. El alumnado

D.1. Informacién para el alumnado.

D.2. Formacién del alumnado.

D.3. Implicacién y participacion activa del alumnado.

E. Las familias
E.1. Informacion para las familias.
E.2. Formacién para las familias.

F. Temas de formacioén para profesorado y alumnado

F.1. Las bases: las habilidades personales/sociales, la comunicacion y las competencias
digitales.

F.2. La consciencia sobre los problemas: los testigos, el dafio causado, y los riesgos.
F.3. Rol docente: la responsabilidad, la gestion de conflictos y las metodologias
colaborativas.

G. La deteccion de posibles conflictos
G.1. Colaboracién en la recepcioén de avisos.
G.2. Seguimiento proactivo para la deteccion temprana.

H. Intervencion en situaciones conflictivas
H.1. Gestion del conflicto.
H.2. Resolucion del conflicto.

|. Las administraciones educativas y locales
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A. MARCO NORMATIVO DEL CENTRO

Mas alla del mero cumplimiento con las obligaciones legales, se trata de un conjunto de
documentos que sirven de guia para el desarrollo de la accion educativa, ordenan las
relaciones entre los diferentes miembros de la comunidad educativa, y articulan y regulan
las cuestiones cotidianas del centro.

Asimismo, tomando como referencia la Resolucion 32/13, de 1 de julio de 2016 del Consejo
de Derechos Humanos, guiado por la Carta de las Naciones Unidas, vemos como se
reafirma el interés por la promocién, proteccion y el disfrute de los derechos humanos en
Internet y demas tecnologias de la informacion y las comunicaciones.

Asi pues, la inclusion de aspectos relacionados con Internet y la ciberconvivencia en el
marco normativo de los centros educativos, supone una necesidad de cara a adaptar la
labor educativa a los retos de convivencia ampliados por el contexto digital, anticipandose
a posibles problemas, e implicando a toda la comunidad educativa.

A.1. La base: el Proyecto Educativo de Centro y el Plan de
Convivencia

Los proyectos educativos de los centros han de incluir los valores, objetivos y principios del
proceso de ensefianza y aprendizaje, adaptados al contexto social, econémico y cultural
de la comunidad educativa. En ese contexto, habra de impulsarse un aprendizaje
competencial orientado a que los nifas, las nifias y los adolescentes adquieran autonomia
personal y elaboren una imagen de si mismos positiva, equilibrada e igualitaria, libre de
estereotipos discriminatorios, que les prepare para el ejercicio de una ciudadania activa.

Dicho proyecto educativo, junto con el plan de convivencia son referencias fundamentales
tanto a nivel estratégico, como operativo en materia de convivencia, por lo que es necesario
que ambos documentos se adecuen al ambito digital.

Y es que no cabe duda de que el dia a dia de alumnado y profesorado también incluye el
uso de Internet en su rutina escolar. En el espacio virtual o Internet, como en persona,
también se interactia con compafieros/as. Las relaciones en el ambito digital pueden
repercutir en la convivencia escolar, y esta a su vez en la labor educativa.

Ideas para aplicarlo en tu centro educativo
Revisa el Proyecto Educativo de Centro para asegurar que incluye
valores de respeto y convivencia, en el marco de la escuela inclusiva,
también en el ambito digital.

Comprueba que el Plan de Convivencia trata los valores y
habilidades sociales para una adecuada comunicacion en linea.

Nuevas dimensiones Informe del Ministerio de Educacion, Cultura y Deporte sobre
de la convivencia ciberconvivencia. Incluye capitulos sobre el ecosistema social de
escolar juvenil: la escuela y los riesgos que provienen de la red de iguales,
ciberconducta y ciberconducta y convivencia juvenil, validacion de instrumentos
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relaciones en la red: para la evaluacion de las Nuevas Dimensiones de la Convivencia
ciberconvivencia Escolar y Juvenil, y la bateria NuDiCo.

Articulo de blog de Internet Segura for Kids (IS4K) de INCIBE
sobre la necesidad de adaptar el Plan de Convivencia a la realidad
digital y sus problematicas asociadas como el ciberacoso o
sexting.

El alumnado ya es
digital, 4y nuestro plan
de convivencia?

A.2. Los protocolos frente al acoso escolar y otras problematicas

Los episodios de violencia entre iguales no se limitan al ambito escolar presencial, sino que
en numerosas ocasiones o bien se inician en Internet, o bien se extienden en el espacio
virtual o Internet. En este sentido, también existe el riesgo de vulnerabilidad en algunos
colectivos por razones de discapacidad, procedencia, sexo, origen racial, étnico,
enfermedad, religion o creencias, orientaciéon sexual o identidad sexual, origen social, o
cualquier otra condicién o circunstancia personal o social. Asi pues, no cabe duda de que
los protocolos de actuacién frente al acoso escolar deben contemplar aspectos en linea y
de ciberconvivencia.

Sin embargo, esta no es la Unica problematica con incidencia en linea que puede afectar a
la convivencia escolar. También seria deseable conocer y contemplar en los protocolos
otras situaciones conflictivas, incluyendo por ejemplo el aislamiento en grupos de
mensajeria y redes sociales, la difusion no consentida de contenido privado o intimo, el
chantaje y la extorsion con fines sexuales, el cibercontrol (control a través de la tecnologia),
o los discursos de odio, entre otras.

Ideas para aplicarlo en tu centro educativo
Asegurate de que en tu protocolo contra el acoso escolar se incluye
la prevencion de acciones que pueden causar dano a través de
Internet.

Valora incluir problematicas asociadas en ese mismo protocolo, o
trabajar en uno nuevo (por ejemplo, difusién de contenido intimo).

Incorpora actividades que creen sentimiento de pertenencia al grupo
y que fomenten la aceptacion del diferente.

Acoso escolar y Informe de Save the Children que realiza un analisis integral sobre
ciberacoso: esta problematica con el fin de orientar las propuestas de
Propuestas para la actuacion, incluyendo directrices para un Protocolo de actuacion
accion frente al acoso escolar y al ciberacoso en el centro educativo.

Guia de Red.es para el apoyo de la accion tutorial y de la
Guia SOS Ciberacoso  responsabilidad directiva en los centros educativos ante el
para educadores ciberacoso escolar, incluyendo una propuesta de protocolo de
intervencion en situaciones de conflicto.
Campafna de Internet Segura for Kids (IS4K) de INCIBE, con
actividades didacticas, juegos, videos, articulos y recursos
graficos sobre la problematica del ciberacoso.

Tolerancia cero al
ciberacoso
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Campafa de Internet Segura for Kids (IS4K) de INCIBE, con
Menores y sexting actividades didacticas, videos, articulos y recursos graficos sobre
la practica de riesgo del sexting y sus problemas asociados.
Campafia de Internet Segura for Kids (1S4K) de INCIBE, con un
monografico, actividad didactica, videos, articulos y recursos
graficos sobre el abuso y explotacion sexual contra personas
menores de edad en Internet.

#StopAbusoMenores

A.3. El uso de las TIC en el centro: Plan de Digitalizacidon y politicas
de uso

El Plan de Digitalizacion de Centro es una herramienta basica para dinamizar el uso de
medios digitales en la accion educativa. Estas herramientas incluyen plataformas
educativas, libros electronicos, recursos digitales, dispositivos de uso escolar, uso de
dispositivos personales, etc., pero en todo caso, el alumnado puede interactuar y
relacionarse, siendo necesario tener en cuenta aspectos de ciberconvivencia para
promover un uso seguro y responsable, y prevenir conflictos.

Por otro lado, debe garantizarse la accesibilidad digital para todo el alumnado,
promoviendo que se den las condiciones para que todos puedan acceder a su uso.

Ideas para aplicarlo en tu centro educativo
Incluye en tu Plan Digital de Centro aspectos de ciberseguridad en
infraestructuras y servicios digitales (contrasenas, cifrado, etc.).

Promueve en este Plan la concienciacion de alumnado, docentes y
familias en uso seguro y responsable de servicios digitales.

Asegurate de que las normas de uso de dispositivos tecnolégicos, o
salas de informatica, contemplen aspectos de respeto y convivencia.

Descripcion y guia de INTEF para ayudar a los centros educativos
Plan Digital de Centro en su proceso de disefio de un Plan Digital de Centro, adaptado
a sus necesidades, circunstancias y caracteristicas.
Seccion web de Internet Segura for Kids (IS4K) de INCIBE que
ofrece informacién sobre ciberseguridad que educadores/as
necesitan saber para su desempefio profesional, incluyendo
articulos practicos, videotutoriales, infografias y un juego de
preguntas y respuestas.
Serie de articulos de Internet Segura for Kids (1IS4K) de INCIBE
para coordinadores/as TIC. Se incluyen normas de uso,
procedimientos de mantenimiento, gestion de errores, cambios y

Ciberseguridad para el
ambito educativo

Coordinador TIC (V):

protocolos y
mantenimiento

mejoras.

Campafia de Internet Segura for Kids (1IS4K) de INCIBE, con una
La ciberseguridad en serie de articulos, graficos, videos y recursos de apoyo sobre las
tu mochila relaciones de familia y escuela con las TIC, y el uso de

dispositivos digitales en las aulas.
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A.4. La clave de la tutoria: Plan de Accion Tutorial

La puesta en practica del Plan de Accién Tutorial supone una oportunidad para alinear

esfuerzos entre los
valores y objetivos

equipos docentes de distintos grupos y niveles, de cara a afianzar los
del centro educativo, mejorar el desarrollo personal del alumnado,

potenciar sus capacidades y competencias para la vida, el rendimiento académico y la
orientacion académica y profesional. Es necesario establecer una correlacién entre la
construccion de la propia identidad y las interacciones en el entorno sociocultural en el que

aquella se produce,

resaltando la importancia de propiciar y favorecer interacciones sanas,

sostenibles, eficaces, igualitarias y respetuosas.

Asi pues, en este plan es probable encontrar acciones dirigidas hacia la mejora de la
convivencia o la prevencion del acoso escolar, entre otras, aunque también deberia incluir

aspectos en linea y

de ciberconvivencia para una mejor adaptacion a la realidad actual.

Ideas para aplicarlo en tu centro educativo

Una tutoria diferente:
sexting, ciberbullying y
grooming

Da a conocer caracteristicas y dificultades de la comunicacién en
linea (falta de lenguaje no verbal, malentendidos, falso anonimato,
etc.).

Amplia la formacion en valores, igualdad de oportunidades, inclusién
educativa, respeto y otras habilidades sociales para aplicarla a la
comunicacion en linea.

Promueve recursos de ayuda ante dudas o problemas en linea (como
el 017, Tu Ayuda en Ciberseguridad de INCIBE).

Articulo de Internet Segura for Kids (IS4K) de INCIBE que ofrece
distintos consejos practicos para abordar las tematicas del
sexting, ciberacoso y grooming dentro de las sesiones de tutoria
con el alumnado.

Jornadas Escolares
para un uso seguro y
responsable de la Red

Programa de talleres practicos y gratuitos de Internet Segura for
Kids (1S4K) de INCIBE, para mejorar las competencias digitales
de profesorado y alumnado de Educacién Primaria y Secundaria
para un uso seguro y responsable de Internet.

Unidades Didacticas
2.0

Unidades Didacticas de Internet Segura for Kids (IS4K) de
INCIBE, para trabajar el uso seguro y responsable de Internet.
Cada Unidad contiene dos sesiones de trabajo con actividades
dinamicas e interactivas, y notas para docentes.
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B. GESTION DEL CENTRO Y DE LA CONVIVENCIA

Ademas de reforzar el marco normativo del centro, los equipos directivos y el profesorado,
al ser responsables de convivencia y bienestar del alumnado dentro del centro, pueden
impulsar otras iniciativas de apoyo a la ciberconvivencia escolar.

B.1. Con enfoque integral: Programas de gestion de la
ciberconvivencia, declaraciones antiacoso, etc.

En los ultimos afos, se han ido implementando distintos programas especificos de gestion
de la convivencia, bien impulsados por las propias administraciones educativas, o bien por
otras entidades del ambito educativo. De la misma manera, se ha impulsado la elaboracion
de declaraciones antiacoso por parte de las comunidades educativas.

Dada la influencia reciproca de las relaciones en los ambitos en linea y presencial en el
entorno escolar, seria deseable que cualquier programa de gestion de la convivencia
incorpore la perspectiva de la ciberconvivencia. De la misma manera, seria deseable que
al abordar una nueva declaracion antiacoso se incorpore el fenomeno del ciberacoso y de
otros problemas de ciberconvivencia que también afectan a la comunidad educativa,
teniendo en cuenta a los colectivos que pudieran estar en riesgo de vulnerabilidad ante
este tipo de acciones (por ejemplo, la difusién no autorizada de informacion personal, casos
de sexting, abuso y explotacion sexual contra personas menores de edad en Internet, etc.).

Ideas para aplicarlo en tu centro educativo

Si tu centro ya tiene en marcha un programa integral de gestion de la
convivencia, asegurate de que incluye aspectos en linea.

Si hasta ahora tu centro solo realiza acciones puntuales, inférmate
sobre programas de gestion de la convivencia y valora su puesta en
marcha.

Siempre puedes solicitar orientacion a los servicios de apoyo en
materia de convivencia de tu administracion educativa.

Coémo implicar a Articulo de Internet Segura for Kids (IS4K) de INCIBE que ofrece
nuestro centro un articulo con herramientas para mejorar la concienciacién de la
educativo frente al comunidad educativa, la prevencion y la reaccién frente a casos
ciberacoso de ciberacoso.

Decalogo para la Web de PantallasAmigas con un decalogo para la sensibilizacion
ciberconvivencia en ciberconvivencia positiva dirigido a nifios, nifias y adolescentes
Positiva a partir de los diez afios, con breves animaciones y posteres.

Decalogo por la
ciberconvivencia

positiva y contra el
ciberbullying

Blog de PantallasAmigas con un decalogo y un video para la
sensibilizacion en ciberconvivencia positiva y combatir el
ciberacoso escolar.
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B.2. El coordinador/a de convivencia y coordinador/a de bienestar
y proteccion: perfil, servicios de apoyo y tareas de evaluacion
y seguimiento

La figura del coordinador de convivencia y del coordinador de bienestar y proteccion tiene
un papel fundamental, no solo para la respuesta a incidentes de convivencia, sino también
para impulsar acciones formativas y preventivas que presten atencion al desarrollo
personal en cada una de las etapas evolutivas. Ademas, debe promover actitudes como la
confianza y la empatia, y colaborar para establecer un clima escolar seguro, en el que se
desarrollen las habilidades sociales, y cada persona pueda expresar sus necesidades
respetando las de los demas, entendiendo que las pautas elementales de convivencia se
derivan del respeto mutuo.

Puede resultar interesante que estos perfiles profesionales dispongan de conocimientos o
experiencia en el ambito cibernético, asi como que tengan en cuenta dicho ambito a la hora
de llevar a cabo las evaluaciones periddicas de la convivencia, y la revision y seguimiento
del Plan de Convivencia.

Ideas para aplicarlo en tu centro educativo
Pide orientacion sobre la Ciberconvivencia al servicio de apoyo en
Convivencia de tu administracién educativa.

Sigue perfiles y hashtags ligados al centro escolar, en las redes
sociales favoritas del alumnado para estar al dia de su entorno TIC.

Si no estas cémodo/a en la Red, trabaja con alguien que si lo esté
para entender y abordar mejor la ciberconvivencia.

Ten en cuenta el ambito cibernético cuando hagas las evaluaciones
de convivencia y el seguimiento del Plan de Convivencia.

Guia para la
Comunidad Educativa Guia del Ministerio de Educacion, Cultura y Deporte con

de prevencion y apoyo  orientaciones generales sobre el acoso escolar, y una serie de

a las victimas de lineas de actuacion especificas para abordar el ciberacoso, junto
ciberacoso en el con lecturas complementarias y propuestas de actividades.
contexto escolar
Formacion para Internet Segura for Kids (IS4K) de INCIBE ofrece multiples
menores, familias y posibilidades formativas y recursos para ampliar el aprendizaje en
ambito educativo ciberseguridad, dirigidos a menores, familias y educadores/as.
Catalogo de recursos de Internet Segura for Kids (IS4K) de
Catalogo de recursos INCIBE, con guias e informes de interés para los y las

profesionales de la educacion.

La Oficina de Seguridad del Internauta (OSI) de INCIBE ofrece
numerosa informacién sobre ciberseguridad para la ciudadania
en general, incluyendo guias practicas y campafias informativas.

Oficina de Seguridad
del Internauta
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B.3. La infraestructura TIC: filtrado y curacién de contenidos frente
a contenidos inapropiados

En los centros educativos se dispone de una cada vez mas extensa infraestructura TIC,
normalizando el uso de dispositivos tecnoldgicos para el acceso del alumnado a Internet.
Dada la orientacién del uso educativo, y la supervisién activa del profesorado, se puede
considerar como un entorno de uso con menor riesgo.

Sin embargo, no esta de mas valorar la configuracién de algun sistema de filtrado para
dificultar tanto el acceso del alumnado a contenidos inapropiados, como su reenvio y
difusién entre la comunidad educativa.

Adicionalmente, atendiendo al propésito educativo del uso de TIC en los centros escolares,
puede ser interesante ampliar la perspectiva hacia la curacién de contenidos, con el sentido
de promocionar contenidos positivos entre el alumnado. De esta manera, se trataria de
ofrecer recursos educativos, juegos en linea y paginas web de calidad, adecuados a la
edad y madurez de los y las menores, y positivos para su desarrollo personal y social, que
fomenten valores como el respeto a la diversidad.

Ideas para aplicarlo en tu centro educativo

Consulta posibilidades de filtrado con la persona coordinadora de TIC
y el soporte técnico (a nivel de red, proveedor de Internet, etc.).

Configura la busqueda segura por defecto en los navegadores de los
dispositivos del centro (Google, Bing, DuckDuckGo...).

Valora las posibilidades de emplear un buscador infantil en las aulas
de Educacion Infantil (Bunis, Kiddle, KidRex...).

Establece una seleccidn de recursos educativos, informativos, lidicos
de calidad en la pagina de inicio y los marcadores de los dispositivos
del centro.

Facilita contenidos positivos y de calidad al alumnado y familias desde
la pagina web del centro.

Articulo de Internet Segura for Kids (IS4K) de INCIBE sobre

Filirado de contenidos distintos tipos de herramientas de filtrado de contenidos que se
en el aula . .
I pueden aplicar en los centros educativos.

Catalogo de Internet Segura for Kids (1S4K) de INCIBE sobre
Herramientas de herramientas de control parental: opciones de sistema operativo
control parental (tableta, ordenador...), proveedores de contenidos (plataformas

multimedia, buscadores...), redes sociales y app especificas.
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C. EL PERSONAL DEL CENTRO EDUCATIVO

Las personas que trabajan en el centro, personal docente y no docente, asi como de
administracion y servicios, son quienes se relacionan directamente con el alumnado,
atienden a las familias, detectan y gestionan conflictos, y por lo tanto tienen un papel clave
para la mejora de la Ciberconvivencia Escolar.

C.1. Informacién para docentes y PAS, y seguimiento con
tutores/as

En el centro educativo no basta simplemente con aprobar unas herramientas normativas,
o contar con solo una parte del profesorado impulsando iniciativas para la mejora de la
Convivencia y Ciberconvivencia. Por eso es necesario que todo el personal del centro,
maestros/as, profesores/as, especialistas, apoyo educativo, personal de administracién y
servicios cuente con informacion completa y actualizada sobre Ciberconvivencia,
procurando tener una orientacion practica y de aplicacién inmediata desde sus diferentes
responsabilidades, acompanandoles y orientandoles en el proceso.

Ademas de informar sobre el Plan de Convivencia y los protocolos, se pueden priorizar
aspectos practicos como las personas con las que contactar, la manera de comunicar un
aviso, o coOmo actuar ante una situacion conflictiva. En el caso de los tutores/as, puede ser
interesante orientarles y hacer seguimiento sobre la aplicacion de los temas de
ciberconvivencia en el marco del Plan de Accién Tutorial.

Ideas para aplicarlo en tu centro educativo
Asegurate de que la informacién sobre el Plan de Convivencia y los
protocolos esta actualizada, y es accesible para todo el personal.

Pon en zonas comunes (sala de profesorado, secretaria) resumenes
visuales de los protocolos (personas de contacto, como actuar...).

Entrega a cada profesional (docente, apoyo, administracion,
servicios) una ficha resumen de Ciberconvivencia y protocolos.

Informa de las cuestiones claves en Ciberconvivencia para la tutoria
y protocolos en las reuniones iniciales con personal (claustro, etc.).

Orienta el tratamiento de Ciberconvivencia (en el Plan Tutorial, de
Convivencia y protocolos), en una sesién especifica para tutores/as.

Incluye el tratamiento de Ciberconvivencia en sesiones de
seguimiento del Plan de Accién Tutorial.
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Infografia de Internet Segura for Kids (IS4K) de INCIBE, sobre el
ciberacoso, con pautas para el profesorado de cara a identificar y
reaccionar adecuamente ante posibles casos.

Grafico de Internet Segura for Kids (IS4K) de INCIBE, con
indicaciones para el equipo docente sobre prevencion y reaccion

Reconoce el
ciberacoso a tiempo

En mi aula, todos
contra el ciberacoso

ante conductas de ciberacoso.
Sexting en el centro Video de Internet Segura for Kids (IS4K) de INCIBE, sobre la —
escolar, jcomo lo gestion en el centro escolar de situaciones de difusion de —
gestionamos? contenido privado, por ejemplo, derivadas de un sexting. —
Decalogo de Internet Segura for Kids (IS4K) de INCIBE, para

;.Qué hacer si se filtran
imagenes intimas de
un alumno/a?

educadores/as, dirigido a afrontar adecuadamente situaciones de
difusion de contenido privado, por ejemplo, derivadas de un

sexting.
Configurar y utilizar Infografia de Internet Segura for Kids (IS4K) de INCIBE, para
plataformas educativas  educadores/as sobre el uso seguro y responsable de plataformas
online con seguridad de educacion online.

C.2. Formacion del profesorado

Ademas de contar con una informacion basica sobre ciberconvivencia, y protocolos ante
las problematicas relacionadas con Internet, es necesario que el personal del centro
disponga de una formacion adecuada para saber abordar dentro de su responsabilidad, los
retos correspondientes en materia de Ciberconvivencia.

Asi, es interesante tratar materias como la gestiébn de conflictos, problemas de
ciberconvivencia, protocolos de actuacion, competencias digitales para la ciberconvivencia
(participacion ciudadana, netiqueta o normas de cortesia y comportamiento en Internet,
gestion de la identidad digital, proteccion de la salud y bienestar digital, etc.), e incluso
competencias digitales para la ciberseguridad (proteccion de dispositivos e informacion,
malware, fraudes, etc.).

En el apartado F se puede encontrar un mayor detalle sobre las tematicas formativas para
el alumnado y profesorado.

Ideas para aplicarlo en tu centro educativo
Impulsa la participacion del personal del centro en formacién sobre
Ciberconvivencia, gestion de conflictos y competencia digital.

Incluye de forma prioritaria, dentro del plan de formacion del centro,
la Ciberconvivencia, gestion de conflictos y competencia digital.

Promueve el desarrollo de formacion en el centro liderada por el
coordinador de convivencia, o con apoyo externo.

Propon la creacion de grupos de trabajo para la formacion en
Ciberconvivencia, gestion de conflictos y competencia digital.
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Guia de Red.es donde se profundiza principalmente en la
Guia de actuacién problematica del ciberacoso escolar, aunque se incluye también
contra el ciberacoso menciéon al grooming, junto con sus aspectos educativos,
preventivos y de actuacion.
Programa de talleres practicos y gratuitos de Internet Segura for
Kids (1S4K) de INCIBE, para mejorar las competencias digitales
de profesorado y alumnado de Educacién Primaria y Secundaria
para un uso seguro y responsable de Internet.
Webinar de INTEF, e Internet Segura for Kids (IS4K) de INCIBE,
sobre competencias digitales en el entorno educativo, recursos
para promover un uso seguro de Internet en el aula, y pautas de

Jornadas Escolares
para un uso seguro y
responsable de la Red

Competencias digitales
para un uso seguro de

la Red ciberseguridad para el trabajo docente.
Programa de charlas formativas sobre Ciberseguridad de INCIBE,
Cibercooperantes dirigido a centros, asociaciones, entidades o ciudadania en

general.

C.3. Implicacién en las acciones normativas

En muchos ambitos de la labor educativa se promueve la participacion, el didlogo, la
colaboracioén de profesionales con puntos de vista diferentes, mejorando su implicacion en
el proceso y enriqueciendo el resultado final. Esta perspectiva se puede aplicar igualmente
en las acciones normativas sobre Ciberconvivencia.

De hecho puede ser interesante contar con la implicacion del profesorado y el personal de
administracion y servicios en las acciones normativas relacionadas con la ciberconvivencia,
como por ejemplo, revisando y aportando sugerencias en la redaccién del Plan de
Convivencia, los protocolos frente a problematicas con implicaciéon en linea, el Proyecto
Educativo de Centro, el Plan de Digitalizacién, las normas de uso de TIC, el Plan de Accién

Tutorial, etc.
Promueve la revisién por equipos del Plan de Convivencia y otros
documentos (incluyendo PAS).
Propdn la creacion de grupos de trabajo para la redaccion de nuevos
protocolos, u otros documentos.
Anima la recepcion de sugerencias en todo momento, reconoce las
aportaciones, tdmalas en consideracion e informa sobre decisiones.
. Guia de Internet Segura for Kids (IS4K) de INCIBE, dirigida a
Guia para . L : . .
. profesionales de proteccion a la infancia, en la que se analiza el
profesionales de .
- ., contexto digital de las personas menores de edad, los aspectos
servicios de proteccién L . .. "
2 la infancia de prevencion y actuacion ante problematicas reales, y se dan

pautas especificas para gestores de centros.
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Articulo de blog de Internet Segura for Kids (IS4K) de INCIBE
El alumnado ya es - . . . —_—
. ) sobre la necesidad de adaptar el Plan de Convivencia a la realidad —_—
digital, ¢y nuestro plan - i . . —
. - digital y sus problematicas asociadas como el ciberacoso o
de convivencia? .
sexting. —
Hacia una escuela Articulo de blog de Internet Segura for Kids (IS4K) de INCIBE
cibersegura: ;jen qué sobre la escuela como eje central para promover el uso seguro y
punto nos responsable de las TIC, las competencias digitales y otras
encontramos? iniciativas,
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D. EL ALUMNADO

Niflos, nifias y adolescentes son los auténticos protagonistas de la Convivencia y
Ciberconvivencia Escolar. Como tales, se ha reflexionado sobre diferentes tipos de
iniciativas orientadas a trabajar directamente con este colectivo.

D.1. Informacién para el alumnado

Como sucedia en el apartado anterior, al hablar de informacién sobre Ciberconvivencia
para el personal del centro, también es fundamental que el alumnado disponga de una
informacion adecuada y actualizada sobre el Plan de Convivencia y los protocolos de
actuacion, especialmente centrada en aspectos practicos y de aplicacion, como por
ejemplo, personas con las que contactar, cdmo comunicar un aviso, cdmo actuar, etc.

Ademas se ha de ofrecer informacion al alumnado sobre lineas de ayuda a las que pueden
recurrir, como por ejemplo, el teléfono de emergencias 112, el Teléfono contra el Acoso
Escolar 900 018 018, Tu Ayuda en Ciberseguridad de INCIBE 017, Teléfono contra la
Violencia de Género 016, el Canal Prioritario de la AEPD, etc. En este sentido, cabe
recordar el deber de informacion de los centros educativos para con el alumnado sobre
estas lineas de ayuda®.

Ideas para aplicarlo en tu centro educativo

Asegurate que la informacion completa sobre el Plan de Convivencia
y los protocolos esta disponible para el alumnado.

Pon en las clases 0 zonas de paso un resumen visual de protocolos
(personas con las que contactar, como actuar...), y teléfonos de
ayuda, valorando la utilizacion de la lectura facil o pictogramas, al
objeto de que todo el alumnado, también los de grupos con riesgo de
vulnerabilidad, puedan acceder a esa informacion.

Incluye en la agenda escolar una ficha con aspectos practicos sobre
Ciberconvivencia, protocolos y contactos de lineas de ayuda.

Informa al inicio de curso en todas las clases de cuestiones practicas
sobre Ciberconvivencia, protocolos y lineas de ayuda.

Pon en las aulas o zonas de paso, carteles de sensibilizacién sobre
competencias para la Ciberconvivencia, y prevencion de problemas.

Promueve la participacién del alumnado para identificar pautas o
lineas de ayuda, y preparar sus propios carteles informativos.

8 Deber recogido en la Ley Organica 8/2021, de 4 de junio, de proteccion integral a la infancia y la adolescencia frente a la
violencia, articulo 18. https://www.boe.es/buscar/act.php?id=BOE-A-2021-9347#a1-10
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Trabaja con el alumnado las lineas de ayuda (tematicas, situaciones
en que les podrian haber sido utiles, en qué ocasiones se debe hacer
una llamada, etc.).

Tu Ayuda en Pagina de INCIBE acerca de su servicio de Linea de Ayuda,
Ciberseguridad de gratuito y confidencial, sobre ciberseguridad y uso seguro y
INCIBE responsable, incluyendo material para la difusion.

Ciberacoso escolar: no  Cartel de informacion y sensibilizaciéon sobre el ciberacoso, de
comparto, no me gusta Internet Segura for Kids (IS4K) de INCIBE.

Bloque dentro de la camparia sobre sexting de Internet Segura for
Kids (IS4K) de INCIBE, con distintos recursos visuales para la
sensibilizacion y concienciacion.

Cartel de Internet Segura for Kids (IS4K) de INCIBE, para la
sensibilizacion y concienciacion sobre el cibercontrol.

Sexting, j6venes con
respeto

No le controles

Coémo actuar
adecuadamente ante
troles y haters en
Internet
Promoviendo
ciberseguridad desde
la familia y la escuela

Infografia de Internet Segura for Kids (IS4K) de INCIBE, para la
sensibilizacion y concienciadn sobre el fenémeno de los troles y
haters en la Red.

Campafia de Internet Segura for Kids (IS4K) de INCIBE, con
diferentes infografias de sensibilizacién y concienciacion.

D.2. Formacion del alumnado.

Parece evidente la necesidad de mejorar la formacién del alumnado en el ambito de las
competencias digitales para la ciberconvivencia (participacion ciudadana, netiqueta o
normas de cortesia y comportamiento en Internet, gestion de la identidad digital, proteccion
de la salud y bienestar digital, etc.). Aunque también puede ser interesante trabajar las
competencias digitales para la ciberseguridad (proteccién de dispositivos e informacion,
malware, fraudes, etc.).

Esta formacion se puede llevar a cabo mediante programas de sensibilizacion y formacion
propios de las administraciones educativas, u otras iniciativas externas como las de
Fuerzas y Cuerpos de Seguridad (Plan Director), INCIBE (Jornadas Escolares, Dia de
Internet Segura y Cibercooperantes), asociaciones, etc.

Ademas, se debe asegurar que las medidas de sensibilizacion, formacién y reaccién en el
ambito de la Ciberconvivencia llegue a todo el alumnado adaptando el formato a las
caracteristicas de diferentes colectivos, especialmente el alumnado con riesgo de
vulnerabilidad por razones de discapacidad, procedencia, sexo, origen racial, étnico,
enfermad, religion o creencias, orientacién sexual o identidad sexual, origen social, o
cualquier otra condicion o circunstancia personal o social.

En el apartado F se puede encontrar un mayor detalle sobre las tematicas formativas para
el alumnado y profesorado.
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Ideas para aplicarlo en tu centro educativo
Asegurate de que el Plan de Accion Tutorial incluye formacion en
competencias digitales para la Ciberconvivencia y ciberseguridad.

Promueve el didlogo en el equipo docente para integrar formacién en
competencias digitales de forma transversal.

Inférmate para solicitar un programa de sensibilizacion y formacion en
Ciberconvivencia, bien de la administracion educativa o externo.

Cuenta con el equipo de orientacién y asociaciones del entorno del
centro para adaptar la formacion a distintos colectivos.

La mejora de la Articulo en la Revista del Consejo Escolar del Estado, sobre
convivencia y Claves para prevenir el acoso y el «ciberacoso», a partir de una

«ciberconvivencia» en  investigacion previa con mas de siete mil estudiantes de
los entornos escolares  Educacion Primaria y Secundaria.

Programa de talleres practicos y gratuitos de Internet Segura for
Kids (1S4K) de INCIBE, para mejorar las competencias digitales
de profesorado y alumnado de Educacién Primaria y Secundaria
para un uso seguro y responsable de Internet.

Programa de charlas formativas sobre Ciberseguridad de INCIBE,

Jornadas Escolares
para un uso seguro y
responsable de la Red

Cibercooperantes dirigido a centros, asociaciones, entidades o ciudadania en
general.
Unidades Didacticas de Internet Segura for Kids (IS4K) de
Unidades Didacticas INCIBE, para trabajar el uso seguro y responsable de Internet.
2.0 Cada Unidad contiene dos sesiones de trabajo con actividades

dinamicas e interactivas, y notas para docentes.

Materiales Didacticos de Internet Segura for Kids (IS4K) de
Materiales Didacticos INCIBE, con Unidades Didacticas, presentaciones, actividades de

larga duracion y otros recursos para trabajar en el aula.

Pagina de Camparfias de Internet Segura for Kids (IS4K) de
Campafas INCIBE, con articulos, videos, infografias, juegos y actividades

didacticos sobre distintas teméaticas.

Trabajemos en clase la
convivencia en las
redes sociales

Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre cémo
trabajar aspectos de Convivencia y redes sociales en el aula.

D.3. Implicacion y participacion activa del alumnado

En el ambito de la Ciberconvivencia también se puede plantear la busqueda de
aprendizajes significativos, cercanos a la realidad del alumnado, con actividades de
aprendizaje en las que éste pueda participar de manera activa, buscando aumentar su
motivacion e implicacion.

De esta manera puede ser interesante incluir tematicas de Ciberconvivencia en programas
de participacion activa del alumnado, y para la gestion de la Convivencia (como por
ejemplo, programas de mediacion entre iguales, mentoria, alumnos/as ayudantes, etc.).
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Incluso se puede

llegar a implicar al alumnado en las acciones normativas de la

ciberconvivencia como por ejemplo, consensuando las normas de cada aula, o contando
con los representantes o delegados/as de los grupos de alumnado para revisar y aportar
sugerencias para documentos de centro como el Plan de Convivencia, los protocolos, etc.

Si tu centro ya tiene en marcha un programa de participacién activa
del alumnado, asegurate de que incluye aspectos en linea.

Si no es asi, valora la puesta en marcha de un programa de este tipo,
incluyendo aspectos de Ciberconvivencia.

Implica al alumnado en la revision y mejora del Plan de Convivencia
y los protocolos del centro mediante el didlogo en el aula y con
representantes entre grupos.

El alumnado ya es
digital, ¢,y nuestro plan

de convivencia?

Articulo de blog de Internet Segura for Kids (IS4K) de INCIBE
sobre la necesidad de adaptar el Plan de Convivencia a la realidad
digital y sus problematicas asociadas como el ciberacoso o
sexting.

Jovenes

Seccion de Internet Segura for Kids (IS4K) de INCIBE con
informacién sobre los espacios de reflexion y colaboracion de
jévenes, dentro del consorcio SIC-Spain liderado por INCIBE, y
alineado con la estrategia europea “Una Internet mejor para los
nifios” y la red europea INSAFE.

Charla inspiracional

para menores: su
visidon sobre una

experiencia mas
cibersegura en redes
sociales

Video de la charla inspiracional celebrada en el evento del Dia de
la Internet Segura 2022 (SID 2022), con la organizacién de
INCIBE, y la participacion de miembros del Panel de Jovenes de
SIC-Spain y la iniciativa de jévenes Microsoft Council for Digital
Good Europe.

Pagina 26 de 46


https://www.is4k.es/blog/el-alumnado-ya-es-digital-y-nuestro-plan-de-convivencia
https://www.is4k.es/blog/el-alumnado-ya-es-digital-y-nuestro-plan-de-convivencia
https://www.is4k.es/blog/el-alumnado-ya-es-digital-y-nuestro-plan-de-convivencia
https://www.is4k.es/jovenes
https://www.youtube.com/watch?v=zPozqeLqeds&list=UUbjukas7kPs_YoyeHbrHGgw&index=13
https://www.youtube.com/watch?v=zPozqeLqeds&list=UUbjukas7kPs_YoyeHbrHGgw&index=13
https://www.youtube.com/watch?v=zPozqeLqeds&list=UUbjukas7kPs_YoyeHbrHGgw&index=13
https://www.youtube.com/watch?v=zPozqeLqeds&list=UUbjukas7kPs_YoyeHbrHGgw&index=13
https://www.youtube.com/watch?v=zPozqeLqeds&list=UUbjukas7kPs_YoyeHbrHGgw&index=13
https://www.youtube.com/watch?v=zPozqeLqeds&list=UUbjukas7kPs_YoyeHbrHGgw&index=13

Observatorio

o ¥ GOBIERNO  MINISTERIO ¥ . a
'Y DEESPANA  DE EDUCACION onvivencia [
2 Y FORMACION PROFESIONAL o S

scolar

E. LAS FAMILIAS

La colaboracion entre familia y escuela es esencial para armonizar la tarea educativa,
compartir informacién e inquietudes, y en definitiva dar el maximo apoyo al alumnado,
también en relacion con la Ciberconvivencia Escolar.

E.1. Informacién para las familias

Las familias tienen una posicion de influencia fundamental sobre el desarrollo personal,
afectivo y emocional de sus hijos e hijas. Han de permanecer atentas a su dia a dia en el
ambito escolar, pero también en el cibernético. En el caso de tener dudas o sospechas
sobre una situacién de conflicto han de contar con la informacion adecuada y actualizada
sobre Ciberconvivencia, el Plan de Convivencia y los protocolos de actuacién, con énfasis
en su aplicacion practica, como por ejemplo personas con las que contactar, cémo
comunicar un aviso, como actuar, etc.

Ademas es recomendable ofrecer informacion a las familias sobre lineas de ayuda a las
que pueden recurrir, como por ejemplo, el teléfono de emergencias 112, el Teléfono contra
el Acoso Escolar 900 018 018, Tu Ayuda en Ciberseguridad de INCIBE 017, Teléfono
contra la Violencia de Género 016, el Canal Prioritario de la AEPD, etc.

Por otra parte, puede ser interesante implicar a las familias de alguna manera en el proceso
de elaboracién de los documentos normativos del centro relacionados con la
Ciberconvivencia, por ejemplo, contando con los representantes de las familias en el
Consejo Escolar y las juntas directivas de las Asociaciones de Familias para revisar y
aportar sugerencias para documentos de centro como el Plan de Convivencia, los
protocolos, etc.

Debe tenerse en cuenta que las familias son diversas, pueden desconocer el idioma, tener
ellos mismos alguna discapacidad, y/o pertenecer a colectivos desfavorecidos.

Ideas para aplicarlo en tu centro educativo

Asegurate de que la informacion completa del Plan de Convivencia y
los protocolos esta disponible para las familias.

Facilita a las familias, cada curso, un resumen visual, sencillo y
facilmente comprensible de protocolos (personas de contacto, cémo
actuar...), y teléfonos de ayuda.

Trata en las reuniones con familias aspectos practicos de
Ciberconvivencia, protocolos y contactos de lineas de ayuda.

Envia periddicamente mensajes a las familias para sensibilizar sobre
competencias para la Ciberconvivencia, y prevencion de problemas.

Pide a las familias la revision y sugerencias de mejora del Plan de
Convivencia y de los protocolos del centro dialogando con sus
representantes.
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Tu Ayuda en
Ciberseguridad de

INCIBE

Pagina de INCIBE acerca de su servicio de Linea de Ayuda,
gratuito y confidencial, sobre ciberseguridad y uso seguro y
responsable, incluyendo material para la difusion.

En el espacio

Infografia del portal web Leer.es sobre recursos didacticos, de
informacién y propuestas de entretenimiento de interés para
docentes y familias, en relacién con una convivencia basada en
la colaboracién y el respeto.

La ciberseguridad en
tu mochila

Campanfa de Internet Segura for Kids (IS4K) de INCIBE, donde
destacan las orientaciones para reuniones con familias, pautas
sobre uso de dispositivos personales y toma de fotos en el centro,
grupos de WhatsApp, entre otros recursos.

Mediacion parental

Campanfa de Internet Segura for Kids (IS4K) de INCIBE, con una
guia, articulos, videos, infografias, actividades para hacer en
familia, etc. de cara a ayudar a incorporar la proteccién en linea
de nifios/as y adolescentes en la rutina familiar.

Pactos familiares para

el buen uso de
dispositivos

Modelos de pactos familiares de Internet Segura for Kids (1S4K)
de INCIBE, para ayudar a establecer normas familiares
consensuadas sobre el uso de dispositivos y servicios online.

i

Control parental

Campanfa de Internet Segura for Kids (IS4K) de INCIBE, con na
guia, video, infografia y acceso al catalogo de herramientas de
control parental.

Promoviendo
ciberseguridad desde
la familia y la escuela

Campanfa de Internet Segura for Kids (1IS4K) de INCIBE, con
diferentes infografias de sensibilizacion y concienciacién para
familias.

Ciberseguridad para
familias

Pagina de Internet Segura for Kids (IS4K) de INCIBE, con
respuestas y recursos sobre diferentes preguntas frecuentes de
las familias en relacion con el uso de Internet.

E.2. Formacion para las familias

La normalizacion del uso cotidiano de Internet y las redes sociales entre las personas
menores de edad, esta suponiendo un reto para las familias. A la labor educativa cotidiana,
se suma la mediacion parental para un uso seguro y responsable de Internet. Esta no es
una tarea aislada, ya que repercute en las relaciones con sus companeros/as a través de
Internet, influyendo por lo tanto en la Ciberconvivencia Escolar.

Por ese motivo es interesante promover una formacién en competencias digitales para la
Ciberconvivencia y la ciberseguridad, especialmente dirigida a las familias,
independientemente de que se trate de un programa de sensibilizacién y formacion de las
administraciones educativas, de otros agentes como las Fuerzas y Cuerpos de Seguridad
(Plan Director), INCIBE (Dia de Internet Segura y Cibercooperantes), asociaciones, etc.

Asimismo, es recomendable fortalecer la colaboracion de los centros educativos con las
Asociaciones de Familias y movimientos asociativos de las familias para extender la
informacion y formacion sobre ciberconvivencia, por ejemplo a través de las Escuelas de
Familias. Es imprescindible prestar una especial atencién a las familias del alumnado con
riesgo de vulnerabilidad a ser victima de ciberacoso.

Ideas para aplicarlo en tu centro educativo

Si se dispone de un plan de formacién para familias, incluye las
competencias digitales para la ciberconvivencia y ciberseguridad.
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Si no, propon el desarrollo de formacion en competencias digitales
para familias, incluyendo aspectos de mediacion parental.

Inférmate para solicitar un programa de sensibilizacién y formacion en
Ciberconvivencia, bien de la administracién educativa o externo.

Colabora con la Asociacion de Familias para impulsar su propio
desarrollo de formacion en competencias digitales.

Impulsa la preparacién conjunta de la formacién con la Asociacién de
Familias, mejorando su implicacién y el alcance de la misma.

Programa de talleres practicos y gratuitos de Internet Segura for
Kids (1S4K) de INCIBE, para mejorar las competencias digitales
de profesorado y alumnado de Educacién Primaria y Secundaria
para un uso seguro y responsable de Internet.

Programa de charlas formativas sobre Ciberseguridad de INCIBE,
Cibercooperantes dirigido a centros, asociaciones, entidades o ciudadania en
general.

Materiales Didacticos de Internet Segura for Kids (IS4K) de
INCIBE, con Unidades Didacticas, presentaciones (algunas
especificamente dirigidas a familias), actividades de larga
duracion y otros recursos para trabajar en el aula.

Campafia de Internet Segura for Kids (IS4K) de INCIBE,
incluyendo un “Rincon de las familias” dentro de la iniciativa
#LaEscuelaDeLasRedesSociales con informacién y actividades
para hacer en casa.

Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre el
papel de las familias ante la educacion digital de sus hijos e hijas,
su preparacion y necesidades formativas.

Jornadas Escolares
para un uso seguro y
responsable de la Red

Materiales Didacticos

Vuelta al cole

Competencias digitales
en familia
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F. FORMACION PARA LA CIBERCONVIVENCIA

La relevancia que tiene la formacion del alumnado y profesorado para la mejora de la
Ciberconvivencia Escolar hace que se le dedique un apartado en exclusiva, analizando
diferentes posibles temas a tener en cuenta, ampliando asi el alcance de las menciones
realizadas en los apartados C y D.

F.1. Las bases: las habilidades personales/sociales, Ila
comunicacioén y las competencias digitales

Una escuela inclusiva da cabida a diferentes posibilidades, a distintos modos de lenguaje
y comunicacion, a diversas formas de movilidad y a multiples maneras de acercarse y
comprender el entorno. La convivencia enriquece a todas las personas, desarrolla una
sociedad mas justa y tolerante en la que las diferencias se conciben como una oportunidad
de crecimiento personal y social para toda la comunidad educativa. La diversidad étnica y
cultural posibilita el acceso de nifios y nifias a los diversos usos y costumbres sociales
desde una perspectiva abierta e integradora que les permite conocer las diversas
manifestaciones culturales presentes en la sociedad y generar asi actitudes de aceptacion,
respeto y aprecio.

Cultivar las habilidades personales y sociales de nifios, nifas y adolescentes es
fundamental para su desarrollo y bienestar, tanto a nivel personal como en sus relaciones
con los demas, e incluso a través de Internet. Mediante el refuerzo del autoconocimiento,
la autoestima, el respeto, la responsabilidad, la autonomia, la empatia, la asertividad, la
gestion de las emociones o el pensamiento critico, se pueden compensar muchas de las
dificultades afadidas para la comunicacién y relacion social provocadas por las propias
caracteristicas de Internet.

De manera relacionada, es recomendable abordar las caracteristicas propias de la
comunicacioén en Internet, de cara a reconocerlas, entender su influencia y por lo tanto
actuar con mayor criterio. Hablamos, por ejemplo, de la inmediatez, viralidad y
permanencia en el tiempo de los mensajes, de la sensacién de presion o la exigencia de
urgencia en las respuestas, de la falta de comunicacion no verbal que reduce la empatia y
genera malentendidos, de la falsa sensacion de anonimato, seguridad e invencibilidad que
alienta comportamientos irrespetuosos o de riesgo, etc. En este sentido, es conveniente
tener en cuenta que aspectos como la diversidad étnica o cultural también pueden implicar
condicionamientos para la comunicacién en Internet que deben ser tenidos en cuenta.

Puede ser relevante la promocion de codigos de comportamiento correcto en linea y
buenas practicas. Se trata de fomentar el respeto a la privacidad e intimidad propios y de
otras personas, la adecuada gestién de la comunicacion en linea, la utilizacién de las
opciones de configuracion, bloqueo y reporte, el conocimiento de las lineas de ayuda, etc.

Finalmente, también es interesante desarrollar formacién en las competencias digitales,
especialmente aquellas orientadas a la Ciberconvivencia. Asi pues, se trata de promover
competencias relacionadas con la participacién ciudadana, la netiqueta, la gestién de la
identidad digital, la proteccion de la salud y bienestar digital, y complementariamente, otras
competencias orientadas a la ciberseguridad, como la proteccion de dispositivos y de la
informacion, la proteccioén frente al malware y fraudes, etc.
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Ideas para aplicarlo en tu centro educativo

Promueve la formacién en habilidades personales y sociales en el
Plan de Accién Tutorial, y transversalmente en todas las materias.

Valora el tratamiento de las caracteristicas de la comunicacion en
linea desde las perspectivas de tutoria, area de lengua y de TIC.

Usa dinamicas activas y de grupo para tratar las habilidades
personales y sociales, comunicacion en linea y buenas practicas.

Emplea casos reales, y ejemplos aportados por el alumnado, para la
reflexion personal y grupal, llegando a sus propias conclusiones.

Mejora la cohesién del grupo-clase, mediante el conocimiento y el
respeto mutuo, la cooperacién y actividades alternativas de ocio.

Impulsa la mejora de sus competencias digitales para la
Ciberconvivencia y la ciberseguridad.

Colabora con programas de participacion activa (mentoria, alumnos
ayudantes, mediacion entre iguales, etc.) para la formacion.

Amplia la formacion docente en habilidades personales y sociales,
comunicacion en linea, buenas practicas y competencia digital.

Plantea el desarrollo de un programa integral de sensibilizacion y
formacién en Ciberconvivencia.

Habilidades sociales, Articulo de Internet Segura for Kids (1S4K) de INCIBE, acerca de

clave para prevenir la importancia del crecimiento personal de los menores, el
problemas también en  desarrollo de sus habilidades sociales y personales para mejorar
Internet su proteccion online.

Unidades Didacticas de Internet Segura for Kids (IS4K) de
INCIBE, para trabajar el uso seguro y responsable de Internet.
Cada Unidad contiene dos sesiones de trabajo con actividades
dinamicas e interactivas, y notas para docentes.
* UD1. Vivimos en Red: el respeto a los demas y el fomento de
las habilidades sociales.
Unidades Didacticas * UD2. Tu informacion vale mucho: la privacidad, la construccion
2.0 de una identidad digital positiva.
* UD3. Controla la Tecnologia. La proteccién de dispositivos y
servicios online.
* UD4. Mira mas alla de tu pantalla. El espiritu critico, cémo
funciona Internet.
* UD5. Sabes elegir: La responsabilidad y el espiritu critico para
contrastar informacion y contactos online.
Materiales Didacticos de Internet Segura for Kids (IS4K) de
Materiales Didacticos INCIBE, con Unidades Didacticas, presentaciones, actividades de
larga duracion y otros recursos para trabajar en el aula.
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Pagina de Camparias de Internet Segura for Kids (IS4K) de
Campafas INCIBE, con articulos, videos, infografias, juegos y actividades
didacticos sobre distintas teméaticas.

Trabajemos en clase la
convivencia en las
redes sociales

Articulo de Internet Segura for Kids (1IS4K) de INCIBE, sobre como
trabajar aspectos de Convivencia y redes sociales en el aula.

F.2. La consciencia sobre los problemas: los testigos, el dafo
causado, y los riesgos

En este ambito se recomienda trabajar la concienciacion sobre el papel fundamental de las
personas que son testigos de conflictos. Estas pueden jugar un papel clave para evitar el
problema, o al menos solucionarlo rapidamente, o bien pueden contribuir a agravarlo al
apoyar los comportamientos violentos con su inaccién.

De la misma manera, es fundamental promover la concienciacion del alumnado sobre la
gravedad de los comportamientos dafinos hacia los demas. Como ejemplos, podemos
hablar de burlas, aislamiento (hacer el vacio), ciberacoso, chantajes, difusién de contenido
privado de otras personas, suplantacion de identidad, cibercontrol, etc. En este sentido, es
importante favorecer el sentido de pertenencia al grupo y la inclusién de todo el alumnado.

Asimismo, es interesante promover la concienciacion sobre la gravedad de diversas
situaciones problematicas para consigo mismos/as en las que pueden caer, en relacion
con la comunicaciéon en linea. Podriamos hablar en este caso de situaciones de
sobreexposicion, sexting, uso excesivo de la tecnologia, etc.

Finalmente, también es relevante la concienciacion del alumnado sobre la gravedad de
llevar a cabo o apoyar acciones a través de Internet que puedan causar dafio al
profesorado, el personal de apoyo o el propio centro educativo.

Ideas para aplicarlo en tu centro educativo
Fortalece la respuesta de las personas que puedan llegar a ser
testigos de una situacion conflictiva.

Trabaja el respeto, la empatia, las consecuencias, para acercarse al
dafo que sufren las personas victimas en una situacion de conflicto.

Impulsa el respeto por si mismos/as, una actitud critica ante
peticiones o exigencias, sabiendo decir que no y pidiendo ayuda.

Mejora la empatia y el respeto por la comunidad educativa en su
conjunto, valorando el centro y el acompanamiento docente.

Colabora con programas de participacién activa (mentoria, alumnos
ayudantes, mediacion entre iguales, etc.) para la formacion.

Promueve la formacion entre iguales dentro del grupo-clase (con
videos, dinamicas, analisis de casos, role playings, proyectos, etc.).

. | |
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Bloque informativo en Internet Segura for Kids (IS4K) de INCIBE,
sobre el papel de las personas que son testigos de una situacion
de conflicto. Incluye un articulo, un video y un juego de mesa.
Juego de mesa didactico de Internet Segura for Kids (1IS4K) de
INCIBE, para aprender a frenar una situacién de ciberacoso,
poniéndose en la perspectiva de una persona que esta siendo
victima, o es una amistad, familiar, compafiero/a, etc.

Bloque informativo en Internet Segura for Kids (IS4K) de INCIBE,
Empatia en la era de sobre la empatia y la importancia de una buena comunicacion en
Internet Internet, Incluye un articulo, un video, un recurso grafico y una
serie de juegos interactivos.

Actividad didactica de Internet Segura for Kids (IS4K) de INCIBE,
sobre las dinamicas de comunicacion e interaccion social, a través

Los observadores ante
el ciberacoso

Ahora te toca a ti

Trabajando en clase
los conflictos de

Instaaram de redes sociales, promoviendo la empatia y la consciencia sobre TB
wnstagram la influencia y las presiones online. —_—

Actividad didactica de Internet Segura for Kids (IS4K) de INCIBE, —
Cada comentario para analizar comentarios en redes sociales que pueden derivar —
cuenta en una situacion de ciberacoso, y proponer alternativas para

mostrar su desacuerdo de manera respetuosa y adecuada.
Actividad didactica de Internet Segura for Kids (IS4K) de INCIBE,
Actividad didactica: para la reflexion sobre posibles consecuencias, mejorar la toma
sexting, hechos reales  de decisiones y la reaccién ante casos realistas relacionados con
la practica de riesgo del sexting.
Unidades Didacticas de Internet Segura for Kids (IS4K) de
INCIBE, cada una con dos sesiones de trabajo con actividades
dinamicas e interactivas, y notas para docentes. A destacar:
* UD1. Vivimos en Red: el respeto a los demas y el fomento de
las habilidades sociales.
* UD2. Tu informacién vale mucho: la privacidad, la construccion
de una identidad digital positiva.
* UD5. Sabes elegir: La responsabilidad y el espiritu critico para
contrastar informacion y contactos online.

Unidades Didacticas
2.0

F.3. Rol docente: la responsabilidad, la gestiéon de conflictos y las
metodologias colaborativas

En lo relacionado con el papel de los y las profesionales de la educacion, es recomendable
reforzar la concienciacion del profesorado sobre su responsabilidad en cualquier situacion
que afecte a la convivencia del centro y que se produzca o continue a través de Internet.

Es importante tener en cuenta el modelaje de los adultos en las interacciones con los nifios,
ninas y adolescentes, para identificar y erradicar los posibles mecanismos de
discriminacién oculta que puedan persistir en el entorno escolar y evitar que también se
reproduzcan en la comunicacion en linea.

De la misma manera, es fundamental promover en el equipo docente la capacidad de
identificacion de posibles conflictos en linea, la valoracion de su gravedad y la manera de
gestionarlos adecuadamente. Esto implica ser capaces de emplear una comunicacion
asertiva, poner el foco en la solucion, saber pedir ayuda, mostrar apoyo a quien esta
sufriendo, etc.
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Por ultimo, puede ser interesante ampliar la formacién en relacion con metodologias
educativas inclusivas e innovadoras, y su aplicacion a la hora de trabajar la
Ciberconvivencia. Asi pues, se puede contemplar el analisis de casos, los juegos de rol
(roleplaying), o la ludificacién (aplicacion de mecanicas de juego, refuerzos, recompensas,
etc.), de cara a tratar los riesgos, consecuencias o la gestion de conflictos en Internet.

Ideas para aplicarlo en tu centro educativo

Refuerza periédicamente en el equipo valores, objetivos y acciones
transversales en materia de Ciberconvivencia a nivel de centro.

Informa sobre la responsabilidad docente en conflictos en linea, e
incluye formacion en protocolos y herramientas de apoyo.

Muestra cercania, apertura y disponibilidad para ayudar, apoyar u
orientar a cualquier miembro del equipo sobre la Ciberconvivencia.

Trabaja el seguimiento informal en Ciberconvivencia, para la
deteccién temprana de conflictos, incluso en momentos de recreo,
prestando atencién también al alumnado con riesgo de vulnerabilidad.
Fomenta la implementacién de programas de patios seguros,
proponiendo entornos ludicos inclusivos, que a la vez promuevan
formas de ocio y comunicacion personales, sin necesidad de
pantallas.

Organiza formacion docente en redes sociales, para aplicar también
a la deteccién temprana de conflictos (alertas, hashtags, etc.).

Promueve la participacion en formacion en gestion y resolucién de conflictos
de Ciberconvivencia, y habilidades sociales.

Propdn la creacion de grupos de trabajo para formacion en gestion de
conflictos, comunicacion interpersonal, asertividad, empatia, etc.

Facilita el acceso a formacién en metodologias educativas
innovadoras/colaborativas para la Ciberconvivencia.

Guia de Internet Segura for Kids (1S4K) de INCIBE, dirigida a

Guia para . L : . .
. profesionales de proteccién a la infancia, en la que se analiza el
profesionales de L
. . contexto digital de las personas menores de edad, los aspectos
servicios de proteccién . e i
a la infancia de prevencion y actuacion ante problematicas reales, y se dan

pautas especificas para gestores de centros.

Programa de talleres practicos y gratuitos de Internet Segura for
Kids (1S4K) de INCIBE, para mejorar las competencias digitales
de profesorado y alumnado de Educacién Primaria y Secundaria
para un uso seguro y responsable de Internet.

Listas de reproduccion de INCIBE en su canal en YouTube.
Destacar las listas sobre las distintas celebraciones del Dia de la
Internet Segura (SID por sus siglas en inglés), ya que incluyen

Jornadas Escolares
para un uso seguro y
responsable de la Red

Listas de reproduccién
de videos de INCIBE
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interesantes ponencias, mesas de discusion, paneles de jévenes,
etc.

Buenos habitos contra  Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre el
el ciberacoso en el papel de educadores/as frente al ciberacoso, con pautas para
aula identificarlo y orientaciones para reaccionar.

Bloque dentro de la camparia sobre sexting de Internet Segura for
Kids (IS4K) de INCIBE, sobre pautas para la gestion de un caso
de difusidon no consentida de contenidos privados en el centro
educativo. Incluye un articulo, un video y una actividad didactica.

Prevencion del sexting
desde el centro
educativo
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G. LA DETECCION DE POSIBLES CONFLICTOS

La Ciberconvivencia Escolar ha de abordarse tanto desde la prevencion, es decir,
promoviendo unas condiciones que reduzcan la probabilidad de dificultades en la
resolucion de conflictos y su gravedad, como desde la actuacion, esto es, respondiendo
adecuadamente para gestionar un conflicto. Una de las claves para la buena gestion de los
conflictos se encuentra en una deteccion lo mas temprana posible.

G.1. Colaboracion en la recepcién de avisos

En la parte reactiva, es probable que en algunos centros educativos estén enfocando los
esfuerzos en la gestion de los posibles conflictos, sin hacer tanto hincapié en la
identificacion y recepcion de avisos sobre nuevas situaciones conflictivas. Dado el interés
de la deteccidén temprana, puede tener sentido promover la colaboracion de la comunidad
educativa.

De este modo, se recomienda facilitar la recepcion de avisos sobre situaciones de riesgo
para la ciberconvivencia. Por ejemplo, se puede utilizar el propio buzén de convivencia, un
correo electrénico o email especifico para recibir notificaciones, o incluso habilitar un
formulario anénimo para comunicar este tipo de situaciones desde la web del centro. Es
importante que los canales de comunicacion y solicitud de ayuda sean sencillos, inmediatos
y de facil acceso y comprensioén para todo el alumnado.

También es posible colaborar con servicios externos, como por ejemplo en el ambito
sanitario, de los servicios sociales, las fuerzas y cuerpos de seguridad, etc. para la
deteccion de posibles conflictos que afecten al alumnado del centro.

Ademas, también puede ser relevante la colaboracién con asociaciones y entidades civiles
para la deteccion de posibles conflictos, o el fomento de la implicacién del alumnado, las
familias y las Asociaciones de Familias para la deteccion de situaciones de riesgo para la
ciberconvivencia.

Ideas para aplicarlo en tu centro educativo
Si se dispone de un Buzén de Convivencia, promueve que se utilice
también para situaciones de Ciberconvivencia.

Si no es asi, plantea la creacion de un Buzén de Convivencia y
Ciberconvivencia.

Confirma que todo el alumnado, profesorado y familias conocen la
persona de contacto para informar de un posible conflicto.

Propon la creaciéon de un formulario de contacto anénimo, y visible en
la web, para notificar posibles conflictos.

Asegura que servicios sanitarios, sociales, policiales, etc. en el
entorno del centro, te informen si detectan un posible conflicto.
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Colabora con asociaciones y entidades civiles del entorno del centro,
para que te informen si detectan posibles conflictos.

Trabaja la implicacion del alumnado, y conciencia a las familias para
mejorar la deteccion de situaciones de riesgo.

Reuniones de inicio de  Articulo de Internet Segura for Kids (1S4K) de INCIBE, con

curso, hablemos orientaciones para aprovechar las reuniones de inicio de curso

también de seguridad con las familias para promover su implicacion en la seguridad en

en Internet Internet de sus hijos e hijas. -
Los observadores, Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre el —
clave frente al papel de las personas que son testigos de una situacion de _—
ciberacoso conflicto.

Pagina de Internet Segura for Kids (IS4K) de INCIBE, con una
Preguntas frecuentes recopilacion de preguntas frecuentes sobre la seguridad online de
las personas menores de edad.

G.2. Seguimiento proactivo para la deteccién temprana

En linea con el punto anterior, se recomienda promover el seguimiento proactivo del clima
de Ciberconvivencia para mejorar la deteccion temprana. Asi, se puede analizar de forma
periddica e informal el clima de aula desde la tutoria (orientandose a la deteccion de
posibles situaciones de conflicto). Ademas, se puede plantear un analisis periddico de las
relaciones entre el alumnado, por ejemplo apoyandose en herramientas como
sociogramas, cuestionarios, etc.

También puede ser interesante la deteccion proactiva de situaciones de riesgo para la
ciberconvivencia, por ejemplo, mediante la monitorizacion de comentarios y actividad del
alumnado dentro de las plataformas educativas, o el seguimiento de hashtags y menciones
relacionadas con el centro educativo en las redes sociales preferidas por el alumnado, asi
como la creacion de alertas en buscadores con términos relacionados con el centro
educativo.

Finalmente, es relevante reforzar las labores de seguimiento dentro del propio equipo
docente y PAS, por ejemplo, recordando la necesidad de comunicar situaciones
sospechosas al coordinador/a de convivencia de forma consistente, discreta y confidencial.

Ideas para aplicarlo en tu centro educativo
Promueve el seguimiento informal del clima de Ciberconvivencia del
aula (hablando sobre sus comunicaciones en linea, contactos...).

Propicia un entorno seguro y respetuoso para acompanar, observary
escuchar al alumnado.

Anima a tutores/as a compartir informacion entre si para identificar
comentarios o actitudes indicativos de un posible conflicto online.
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Impulsa el analisis formal de relaciones entre el alumnado (por
ejemplo con sociogramas) para detectar personas en riesgo.

Apoya a tutores/as para monitorizar comentarios del alumnado dentro de la
plataforma educativa.

Monitoriza hashtags y menciones relacionadas con el centro en las
redes sociales favoritas del alumnado.

Crea alertas de busqueda relacionadas con el centro, y orienta al
profesorado a activar alertas sobre si mismos/as (egosurfing).

Recuerda periédicamente al personal del centro la importancia de
avisar sobre posibles conflictos, de forma discreta y confidencial.

El ciberacoso dentro y
fuera del centro
escolar

Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre
ciberacoso, con pautas para ayudar a familias y educadores/as a
identificar y afrontar posibles casos de ciberacoso.

Buenos habitos contra
el ciberacoso en el
aula

Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre
ciberacoso, con orientaciones para el seguimiento en el aula, la
prevencion y la reaccion frente a esta problematica.

..Como detecto un
caso de ciberacoso en
clase?

Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre
ciberacoso, con pautas para la identificacion de casos por parte
de docentes.

El papel de los
educadores contra el

abuso sexual de
menores en Internet

Infografia de INCIBE, dirigida a educadores/as dentro de la
campana #StopAbusoMenores, para ayudar a detectar sefales
de alarma sobre posibles casos de abuso y explotacién sexual
contra menores, y orientar la reaccién ante los mismos.

Egosurfing: ;Qué
informacién hay sobre

mi en Internet?

Articulo de la Oficina de Seguridad del Internauta (OSI) de
INCIBE, sobre la practica del egosurfing, explicando cémo crear
alertas en buscadores.

Buenas practicas en la

gestion de las redes
sociales de los centros

educativos

Articulo de Internet Segura for Kids (IS4K) de INCIBE, sobre el
uso de redes sociales desde los centros educativos,
oportunidades, riesgos y pautas para un uso seguro.
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H. INTERVENCION EN SITUACIONES CONFLICTIVAS

Cuando surge un conflicto de Ciberconvivencia Escolar se ha de tratar de la mejor manera
posible para reconducirlo, solucionarlo y poner medios para evitar que se generen nuevos
conflictos relacionados.

H.1. Gestion del conflicto

Ante una situacion posiblemente conflictiva para la Ciberconvivencia, la persona
coordinadora de convivencia ha de liderar claramente el proceso de intervencion, siguiendo
los protocolos disponibles. Todo el personal implicado en la gestiéon del conflicto ha de
acompanar ese esfuerzo, actuando con la debida confidencialidad, discrecion y respeto a
la privacidad, intimidad y reputacién en linea de la persona victima y de su familia.

Igualmente, puede ser interesante solicitar el apoyo de los propios servicios responsables
de Convivencia y Ciberconvivencia en la administracion educativa. Si fuera relevante, se
puede recurrir a servicios externos en el ambito sanitario, de los servicios sociales, de
fuerzas y cuerpos de seguridad, o incluso a otros servicios especializados como el Teléfono
contra el Acoso Escolar 900 018 018, Tu Ayuda en Ciberseguridad de INCIBE 017,
Teléfono contra la Violencia de Género 016, el Canal Prioritario de la AEPD, etc.

Ideas para aplicarlo en tu centro educativo

Respalda publicamente la labor del coordinador/a de Convivencia,
reconoce su esfuerzo y respeta su autonomia y liderazgo.

Refuerza entre el equipo docente el conocimiento de las pautas de
reaccion y los protocolos de actuacion, atendiendo a las
recomendaciones del equipo/departamento de orientacion.

Evita y reconduce comentarios superfluos, para centrarse en la
gestion del conflicto, con el maximo respeto a las victimas.

Ten una lista de servicios de ayuda (Acoso Escolar 900 018 018,
Ciberseguridad 017, Violencia de Género 016, Canal Prioritario...).

Infforma y pide orientacion a los servicios de Convivencia y
Ciberconvivencia de tu administraciéon educativa.

Ha sido victima de Video de Internet Segura for Kids (IS4K) de INCIBE, con pautas
ciberacoso, 4y ahora para ayudar a los y las menores a volver a participar en el mundo
qué? digital después de sufrir una situacion de ciberacoso.

.Y si se filtran Infografia de Internet Segura for Kids (IS4K) de INCIBE, con un
imagenes intimas de decdlogo para orientar la gestién de un caso de difusiéon no
un alumno/a? consentida de contenidos privados en el centro educativo.
Sexting en el centro Video de Internet Segura for Kids (IS4K) de INCIBE, con pautas
escolar, jcémo lo para la orientar la gestion de un caso de difusidon no consentida
gestionamos? de contenidos privados en el centro educativo.
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Abuso y explotacion Monografico  de INCIBE, dentro de la campafa
sexual de menores en  #StopAbusoMenores, incluyendo pautas para el ambito educativo
Internet, un analisis de  sobre el abuso y explotacién sexual contra personas menores de
ANSEEK edad.

Articulo de Internet Segura for Kids (1IS4K) de INCIBE, sobre troles
y haters, con pautas para reaccionar de forma adecuada ante sus
provocaciones.

Troles y haters en la
Red, s.cémo actuar?

Tu Ayuda en Pagina de INCIBE acerca de su servicio de Linea de Ayuda,
Ciberseguridad de gratuito y confidencial, sobre ciberseguridad y uso seguro y
INCIBE responsable, incluyendo material para la difusion.

H.2. Resolucion del conflicto

A la hora de afrontar la resolucion de un conflicto es recomendable contemplar una
aplicacion sensata y coherente de medidas restaurativas de la Ciberconvivencia.

Ademas, cuando se dispone de un programa de participacion activa del alumnado (por
ejemplo, mediacién entre iguales, mentoria, alumnos/as ayudantes, etc.), puede ser
interesante implicarles en la resolucién del conflicto.

Finalmente, después de resolver un conflicto, se puede valorar la aplicacién de nuevos
planes de sensibilizacion y formacion.

Ideas para aplicarlo en tu centro educativo
Promueve la participaciéon activa del alumnado en la solucion
(mediacion entre iguales, practicas restaurativas, aprendizaje
dialégico, mentoria, juez de paz educativo, etc.).

Asegurate que las personas implicadas comprenden el dafo
causado, asumen sus responsabilidades y lo reparan.

Cuida del bienestar y recuperacién de las personas que han sido
victimas del conflicto.

Atiende con el equipo/departamento de orientacién las necesidades
educativas a nivel personal y social de las personas que han
provocado o contribuido al conflicto.

Ayuda a las personas implicadas a tomar evidencias digitales del
conflicto (capturas, testigos en linea...), por si llegara a ser necesario.

Asesora a las personas implicadas para la localizacién y eliminacion
de comentarios inapropiados (propios, o de otras personas).

Si el conflicto escapa del ambito educativo, o tiene caracter delictivo,
acompana a las victimas y colabora con los servicios implicados.

Valora plantear acciones de sensibilizacion en Ciberconvivencia,
gestion de emociones, interacciones, una vez resuelto el conflicto.
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Guia de Internet Segura for Kids (IS4K) de INCIBE, dirigida a
profesionales de proteccién a la infancia, en la que se analiza el
contexto digital de las personas menores de edad, los aspectos
de prevencion y actuacion ante problematicas reales, y se dan
pautas especificas para gestores de centros.
Abuso y explotacion Monografico de INCIBE, dentro de la campafa
sexual de menores en  #StopAbusoMenores, incluyendo pautas para el ambito educativo
Internet, un andlisis de  sobre el abuso y explotacion sexual contra personas menores de
ANSEEK edad.

Pagina de Internet Segura for Kids (IS4K) de INCIBE, con una
Preguntas frecuentes recopilaciéon de preguntas frecuentes sobre la seguridad online de
las personas menores de edad.
Serie de articulos de Internet Segura for Kids (IS4K) de INCIBE,
sobre casos reales de problemas online relacionados con

Guia para

profesionales de
servicios de protecciéon

a la infancia

Casos 017 personas menores de edad, atendidos desde el 017, Tu Ayuda en
Ciberseguridad de INCIBE.

Tu Ayuda en Pagina de INCIBE acerca de su servicio de Linea de Ayuda,

Ciberseguridad de gratuito y confidencial, sobre ciberseguridad y uso seguro y

INCIBE responsable, incluyendo material para la difusién.
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I. LAS ADMINISTRACIONES EDUCATIVAS Y LOCALES

Segun recoge el Informe PISA 2018°, el clima escolar “ha sido descrito como la calidad y
el caracter de la vida escolar, el corazén y el alma de la escuela y la calidad de las
relaciones entre estudiantes, profesores y personal escolar. El clima escolar puede ser
seguro o inseguro, cohesionado o no cohesionado, colaborativo o competitivo pero, en
todo caso, se clasifica como positivo o negativo”. De acuerdo a lo anterior el clima escolar
es un concepto multidimensional en el que destacan cuatro esferas: seguridad, ensefianza
y aprendizaje, comunidad escolar y entorno institucional. Dentro de la esfera de la
seguridad, se incluyen comportamientos tales como el acoso escolar en todas sus
manifestaciones, también el ciberacoso.

El informe “Indicadores comentados sobre el sistema educativo espariol 202070,
elaborado por la Fundacion Ramon Areces y la Fundacién Europea Sociedad y Educacion,
a partir de los datos extraidos del ultimo informe PISA, muestra que la situacion del clima
escolar en Espafia es positiva en relacion con el panorama europeo:

“En el estudio PISA también se ofrece informacién sobre el clima escolar de los
centros de Educaciéon Secundaria. El sentimiento de pertenencia es considerado un
indicador relevante para evaluar como percibe y valora el estudiante su entorno
escolar y como este afecta a su vida académica. El indice toma valor 0 en el
promedio de la OCDE y los valores positivos indican un sentimiento de pertenencia
mayor que dicho promedio. Esparia es el pais de la UE en el que el alumnado declara
un mayor sentimiento de pertenencia’.

Por ello, resulta necesario enfatizar que los esfuerzos educativos realizados en materia de
convivencia escolar en nuestro pais estan logrando resultados positivos en este aspecto
y, consecuentemente, una amplia mayoria del alumnado no solo siente apego por su
entorno educativo, sino que su convivencia dentro y fuera de su entorno escolar se
desarrolla de forma segura, acogedora, en el respeto y colaboracion necesarios.

Sin embargo, a pesar de estos resultados, trabajar para la convivencia y ciberconvivencia,
resulta especialmente importante después de la pandemia. Los esfuerzos de las
administraciones educativas para la digitalizacion de los centros, no deben quedarse solo
en los recursos materiales, sino que debe ir acompafiados de un impulso de medidas en
esta materia.

Conjuntamente, la lucha contra el acoso y ciberacoso escolar trasciende los limites fisicos
de los centros escolares e implica no sélo a la comunidad educativa sino a todo el entorno
escolar para erradicar este tipo de violencia entre iguales. Las administraciones locales
tienen un papel clave que no debemos olvidar cuando hablamos de ciberconvivencia. La
implicacion de los municipios en la puesta en practica de acciones que favorezcan el
fortalecimiento de la comunidad y las acciones formativas e informativas de los ciudadanos,
asi como la puesta a su disposicién de instalaciones y recursos de los ayuntamientos,

¢ Informes espafioles PISA 2018: https://www.educacionyfp.gob.es/inee/evaluaciones-internacionales/pisa/pisa-2018/pisa-
2018-informes-es.html. PISA 2018. Programa para la Evaluacion Internacional de los Estudiantes. Informe espafiol:
https://sede.educacion.gob.es/publiventa/descarga.action?f codigo agc=20372

10 Indicadores comentados sobre el estado del sistema educativo espafol. 2020
https://www.fundacionareces.es/fundacionareces/es/publicaciones/listado-de-publicaciones/indicadores-comentados-sobre-
el-estado-del-sistema-educativo-espanol-2020.htmli?tipo=5
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posibilitara el refuerzo de una mejor convivencia en linea de nuestros nifios, nifas vy

adolescentes.

Ideas para aplicarlo

Impulsar la mejora de las condiciones estructurales, los espacios, los
tiempos y los recursos materiales y humanos en los centros
educativos.

Promover una oferta de formaciéon de calidad en Ciberconvivencia
para la comunidad, especialmente para el profesorado.

Favorecer los espacios y tiempos para la reflexion conjunta y el
trabajo en equipo entre el profesorado y con la comunidad educativa.

Facilitar a los equipos directivos y a los/as tutores/as los recursos para
realizar una atencion individualizada, asi como de prevencién vy
promocién de modelos adecuados y saludables en materia de
convivencia y ciberconvivencia.

Fortalecer las relaciones intersectoriales y con otros agentes que
influyen en los entornos educativos.

Impulsar talleres y escuelas de familias para trabajar habilidades y
estrategias que permitan el buen uso de las tecnologias y las redes
sociales, saber como actuar para evitar adicciones a dispositivos
digitales y a utilizar de manera saludable el tiempo libre y de ocio.
Facilitar la apertura de espacios municipales (centro joven,
instalaciones deportivas, bibliotecas...) como férmulas alternativas al
ocio con dispositivos electronicos.

Propiciar actuaciones para la reflexion sobre las conductas contrarias
a las normas de convivencia, la interiorizacion de formas de
comunicacion e interaccion sin violencia basadas en el didlogo, para
el alumnado con conductas disruptivas

Promover el fortalecimiento de la comunidad a través de talleres y
actividades en coordinacion con los ayuntamientos con programas
deportivos, de convivencia y ciberconvivencia y prevencién de la
violencia.

Impulsar el movimiento asociativo (clubes deportivos, asociaciones,
impulso del voluntariado...) en los municipios que impliquen la
participacién activa de nifios, nifas y adolescentes.
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ANEXO I: RECURSOS EDUCATIVOS DE CONVIVENCIAY
CIBERCONVIVENCIA DE LAS ADMINISTRACIONES

EDUCATIVAS

Andalucia:
Recursos sobre

Ciberbullying

Web de la Junta de Andalucia con recursos sobre Ciberbullying,
incluyendo guias, protocolos, dossieres, videos y otros recursos
para la sensibilizacion.

Andalucia:
Convivencia
escolar

Web de la Junta de Andalucia sobre Convivencia escolar, con
informacién de contacto, paginas web y recursos sobre: Acoso
escolar, agresiones y maltrato; Coeducacion e Igualdad de género;
y Escuela: Espacio de paz.

Andalucia:
Portal Convivencia
Escolar

Web del Portal de Convivencia Escoalr de la Consejeria de
Educacion y Deporte de la Junta de Andalucia.

Aragén:
Convivencia
Positiva

Web del Departamento de Educacién, Cultura y Deporte del
Gobierno de Aragdn sobre Convivencia escolar con los servicios de
asesoramiento y las herramientas de promocion de la convivencia
positiva y la lucha contra el acoso escolar.

Asturias:

Convivencia y
participacion

Web de Convivencia Escolar de la Consejeria de Educacion del
Gobierno del Principado de Asturias

llles Balears
Instituto para la
convivencia y el
éxito escolar

Web del Instituto para la convivencia y el éxito escolar de Gobierno
de llles Balears con recursos para la convivencia, el bienestar, la
coeducacion, la diversidad sexual y de género y la normativa en esta
materia

llles Balears
Vida Digita+
Segura

Web Vida Digital + Segura de la comisién de Internet Segura del
Govern de les llles Balears.Coordina el programa de Cibermentoria
en los centros educativos con el objetivo de investigar, intervenir y
prevenir para propiciar que Internet sea un espacio de desarrollo de
las personas, democratico, saludable y seguro

Canarias:
Convivencia
Escolar

Web de Convivencia Escolar de la Consejeria de Educacion,
Universidades, Cultura y Deporte del Gobierno de Canarias.

Canarias:
Ciberconvivencia y
ciudadania digital

Web del Gobierno de Canarias sobre Ciberconvivencia y ciudadania
digital.

Canarias: Marco

general de
actuacion ante un

posible acoso
escolar

Web del Gobierno de Canarias sobre el Marco general de actuacion
ante un posible acoso escolar.

Cantabria:
Convivencia
Escolar

Web del Gobierno de Cantabria sobre Convivencia.
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Castilla y Ledn:

Web de la Junta de Castilla y Ledn sobre Convivencia escolar, con

Convivencia informacion sobre normativa, recursos de apoyo y para la formacion,

Escolar buenas practicas, documentos y enlaces, novedades y otras
iniciativas en materia de Convivencia.

Castilla-La Web del Gobierno de Castilla-La Mancha sobre Convivencia.

Mancha:

Convivencia

Escolar

Catalunya: Web de la Consejeria de Educacién de la Generalitat de Catalunya

Proyecto de sobre el Proyecto de Convivencia

Convivencia

Catalunya Web de la Generalitat de Catalunya sobre el Protocolo de
prevencion, deteccién e intervencién ante el acoso y el ciberacoso
entre iguales.

Catalunya: Orientaciones y recursos para ayudar al alumnado a navegar con

Internet Segura de
la XTEC

seguridad, adquirir la competencia digital y ejercer una ciudadania
responsable.

Extremadura:
Convivencia
Escolar

Web de convivencia escolar de la Consejeria de Educacion y
Empleo de la Junta de Extremadura

Generalitat
Valenciana:

Ilgualdad y
Convivencia

Web de la Consejeria de Educacién de la Generalitat Valenciana
sobre Igualdad y Convivencia

Generalitat
Valenciana:
Herramientas para
la convivencia

Web de la Generalitat Valenciana sobre Herramientas para la
convivencia, incluyendo referencias a materiales y herramientas
para la revisién y elaboracion de planes de convivencia, recursos
para profesorado, informacion de Convivencia y Mediacién Escolar
y herramientas para la solucion a los problemas de disciplina.

Generalitat
Valenciana:
Ciberconvivencia

Web de la Generalitat Valenciana dirigida a profesorado con
recursos para trabajar la ciberconvivencia, o el uso responsable de
las tecnologias y la ciudadania digital.

Comunidad de
Madrid:
Convivencia
Escolar

Web de convivencia de la Consejeria de Educacién de la Comunidad
de Madrid.

Comunidad de
Madrid:
Ciberacoso

Guia de recursos para centros educativos en casos de ciberacoso

Galicia
Estrrategia

Gallega de
Convivencia

Escolar

Web de la Consejeria de Cultura, Educacion, Formacién Profesional
y Universidaddes de la Xunta de Galicia sobre la Estrategia Gallega
de Convivencia Escolar.

Comunidad Foral
de Navarra:
Convivencia
Escolar

Web del servicio de convivencia y coeducacién de la Consejeria de
Educacioén de la Comunidad Foral de Navarra
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Comunidad Foral

Web de Ila Gobierno de Navarra sobre Convivencia y

de Navarra: Ciberconvivencia.

Convivencia y

Ciberconvivencia

Pais Vasco: Web de convivencia del Departamento de Educacion de Euskadi
Convivencia

Escolar

Pais Vasco: Web del Gobierno Vasco sobre Ciberconvivencia y Ciberacoso,
Bizikasi dentro de la iniciativa Bizikasi.

Region de Murcia:  Web de la Consejeria de Educacion de la Region de Murcia sobre
Convivencia convivencia escolar

Escolar

Regidn de Murcia:

Guia del Gobierno de la Region de Murcia para la Prevencion del

Ciberacoso Ciberacoso en Jovenes, incluyendo el ciberacoso en el ambito de la
pareja o ciberviolencia de género.

La Rioja: Web de Diversidad, Convivencia y Participacion Educativa de la

Convivencia Consejeria de Educacién, Cultura, Deporte y Juventud del Gobierno

Escolar de La Rioja

MEFP Nuevas dimensiones de la convivencia escolar juvenil:
ciberconducta y relaciones en la red: Ciberconvivencia.

MEFP Plan Digital de Centro. Descripcion y guia.

MEFP Guia para la comunidad educativa de prevencion y apoyo a las
victimas de coberacoso en el contexto escolar

MEFP Portal de recursos educativos Leer.es. Proyecto educativo con
recursos para trabajar en habito lectos a través de textos de literatura
infantil y juvenil, con un espacio dedicado a la convivencia.

MEFP Web de la Subdireccion General de Cooperacién Territorial e

Innovacién Educativa (SGCTIE) con informacion y recursos para
trabajar la convivencia y ciberconvivencia.

Consejo Escolar
de Estado

‘La mejora de la convivencia y ciberconvivencia en los entornos
escolares” Articulo en la Revista del Consejo Escolar del Estado,
sobre Claves para prevenir el acoso y el ciberacoso, a partir de una
investigacion previa con mas de siete mil estudiantes de Educacion
Primaria y Secundaria.
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CONSEJOS PARA
EL BUEN USO

INFORMACION
Usalo para intercambiar
informacidn util e interesante.

RESPETO
Respeta a los demas y su intimidad

NETIQUETA

No escribas aquello
que no dirias a la cara.

SAGENDA?

Tu hijo tiene una agenda, que la use.
No te conviertas en la agenda de tu hijo.

MAL uso
Si alguien hace un mal uso, hdzselo saber.

NINGUN RUMOR

Evita comentar rumores
e intenta erradicarlos del grupo.
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Siempre tienes la opcién
de abandonar el grupo.

(ONTENIDO
No compartas contenido ofensivo.

PROFESOR

Si tienes un problema con el profesor,
resuélvelo directamente con él.

No uses el whatsapp del grupo.
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